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1 INTRODUCCION

1.1 Presentacion

El Colegio de Registradores de la Propiedad y Mercantiles de Espafia (en adelante, CORPME),
Corporacién de Derecho Publico adscrita a la Direccion General de los Registros y el Notariado
del Ministerio de Justicia, se constituye como Prestador de Servicios de Certificacion de Firma
Electronica en virtud del mandato efectuado por el Legislador en la disposicion adicional 262 de
la Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social.
Nace con la finalidad de ofrecer los mecanismos y sistemas necesarios para garantizar la
seguridad de las comunicaciones telematicas en las que intervengan los Registradores, las
Administraciones Publicas, los profesionales que se relacionan con los Registros y los
ciudadanos en general.

El Reglamento interno del PSC del CORPME es la norma basica del Servicio de Certificacion,
en la que se establecen su naturaleza, estructura y organizacién, asi como los criterios y
procedimientos que el Servicio se compromete a seguir en el ejercicio de su actividad, incluyendo
desde la solicitud de los certificados y generacion de las claves, hasta la posterior emision,
distribucion, uso, revocacion y renovacion de los mismos.

La Declaracion de Practicas de Certificacion (en adelante, DPC), emitida de conformidad con la
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza, define y documenta un marco normativo general, conforme al cual se
desarrollara la actividad de Prestador del Servicio de Certificaciéon del CORPME, en relacion con
los procesos de solicitud, emision y gestion del ciclo de vida de los certificados digitales en el
ambito de los servicios de confianza para las transacciones electronicas conforme al Reglamento
(UE) N° 910/2014 incluyendo los procedimientos de verificacion de la vigencia, revocacion y
renovacion de certificados. Los estdndares y normativas que se aplican y cumplen con el
presente documento son:

» RFC 3647: Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework.

RFC 3161: Internet X.509 Public Key Infrastructure: Time-Stamp Protocol (TSP)

RFC 3739: Internet X.509 Public Key Infrastructure: Qualified Certificates Profile.

RFC 5816: Internet ESSCertIDv2 Update for RFC 3161.

ETSI EN 319 401: General Policy Requirements for Trust Service Providers.

ETSI EN 319 411-1: Policy and security requirements for Trust Service Providers issuing
certificates. General requirements.

ETSI EN 319 411-2: Policy and security requirements for Trust Service Providers issuing
certificates. Requirements for trust service providers issuing EU qualified certificates.
ETSI EN 319 412-1: Certificate Profiles. Overview and common data structures.

ETSI EN 319 412-2: Certificate Profiles. Certificate profile for certificates issued to
natural persons.

ETSI EN 319 412-3: Certificate Profiles. Certificate profile for certificates issued to legal
persons.

ETSI EN 319 412-5: Certificate Profiles. QCStatements.

ETSI EN 319 421: Policy and security requirements for Trust Service Providers issuing
Time-Stamps.

ETSI EN 319 422: Time-stamping protocol and time-stamp token profiles.

CA/Browser Forum: Baseline Requirements Certificate Policy for the Issuance and
Management of Publicly-Trusted Certificates.

YV VVVVY

Y Y VY

VV VYV

Las Politicas de Certificacion (en adelante, PC’s) aplicables a cada clase de certificado
complementan lo dispuesto con caracter general en la presente DPC. En caso de conflicto o
contradiccion entre lo dispuesto en la Declaracién de Practicas de Certificacion y las citadas
Politicas, prevalecera lo preceptuado en estas ultimas.

Las PC’s también definen el ambito de potenciales titulares de los certificados, asi como los usos
previstos de los certificados emitidos por el CORPME.
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Los certificados cualificados incluidos en las respectivas PC’s, cumplen con la normativa de
certificados “EU Qualified” y requieren el uso de un Dispositivo Seguro de Creacion de Firma (en
adelante, DSCF).

La actividad del CORPME se desarrollara con plena sujecion a las prescripciones de la Ley
24/2001, de 27 de diciembre, la Ley 6/2020, de 11 de noviembre, reguladora de determinados
aspectos de los servicios electronicos de confianza, todas de ambito estatal; al Reglamento (UE)
N° 910/2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior, y al Reglamento interno del PSC.

Esta DPC asume que el lector conoce los conceptos de PKI, certificado y Firma Electrénica; en
caso contrario se recomienda al lector que se forme en el conocimiento de los anteriores
conceptos antes de continuar con la lectura del presente documento.

1.2 Emision de certificados de pruebas

El Prestador de Servicios de Confianza de CORPME realiza la emisiéon de un conjunto de
certificados de pruebas para que tanto el organismo regulador en procesos de inspeccion o
registro de nuevos certificados, como los desarrolladores de aplicaciones en proceso de
integracion o de evaluacién para su aceptacién, tengan a su disposicion certificados de la
jerarquia real con datos ficticios.

A continuacién, se proporcionan los datos residentes en dichos certificados para que terceros
que confian en la Jerarquia de certificacion de CORPME puedan comprobar que se trata de
certificados de pruebas sin responsabilidad:

Nombre de la entidad [PRUEBAS] ENTIDAD

NIF de la Entidad (organizationldentifier) B00000000

Direccion Postal DOMICILIO, 28001
Nombre NOMBRE

Primer Apellido APELLIDO1
Segundo Apellido APELLIDO2

DNI 00000000T

CVE (BOE) 000000000

Representacion de Entidad con | BOO00000O
Personalidad Juridica

DNS pruebas.corpme.es
Mail pruebas@corpme.es
Sociedad Colegial SOCIEDAD COLEGIAL
Administracién Local ADMINISTRACION LOCAL
Cargo Administrativo CARGO
Profesion PROFESION
a 10
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No todos los datos aqui mostrados se reflejan en todos los certificados emitidos bajo los perfiles
que cubren tanto esta DPC como las PC’s asociadas, sino que se utilizan en funcién de su
aplicabilidad al perfil de certificaciéon correspondiente.

En casos como los indicados, se dispone de las mismas versiones de certificados tanto en
formato fisico (claves generadas en dispositivos criptograficos seguros) como en formato
PKCS#12 (formato software de almacenamiento de claves). La prueba de posesion de la clave
privada queda custodiada en ambos casos por el SSI del Prestador de Servicios de Confianza
de CORPME.

Es importante resefiar que las pruebas para desarrolladores se realizaran preferentemente con
la jerarquia de pruebas del PSC del CORPME vy solo se suministraran en caso de justificada
necesidad para evitar la propagacion de este conjunto de certificados de pruebas. Asimismo, se
revocaran tan pronto determine el propio PSC del CORPME.

1.3 Generalidades de la DPC

La presente DPC se emite teniendo en cuenta las recomendaciones de la (Request for
comments) RFC3647: Internet X. 509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework, de IETF.

El CORPME no emitira certificados de Persona Juridica en tanto por mandato legal no se
establezca la obligatoriedad, a cargo de los Prestadores de Servicios de Certificacion que emitan
certificados cualificados, de expedir tal tipo de certificados, salvo en aquellos perfiles donde
explicitamente se determinen en el presente documento y en las propias PC’s.

La expedicion de certificados digitales a otras entidades o corporaciones que deseen actuar
como Autoridades de Certificacién subordinadas o secundarias, emitiendo certificados digitales
bajo la jerarquia del Certificado Raiz del CORPME, requerira el acuerdo expreso de la Comision
Directora, 6rgano méaximo directivo del CORPME.

Cuando no se haya previsto nada en alguna seccion aparecera la frase “No estipulado”.

1.4 Nombre del documento e Identificacion

El presente documento se denomina DECLARACION DE PRACTICAS DE CERTIFICACION
DEL CORPME.

Identificacion del Documento:

Nombre del documento Declaracion de Practicas de Certificacion del CORPME

Versioén del documento 3.0.6

Estado del documento Version

Fecha de emision 30/06/2023

Fecha de expiracién No aplicable

OID (Object Identifier) 1.3.6.1.4.1.17276.0.0.0.3.0.2

Ubicacién de la DPC http://pki.registradores.org/normatival/index.htm
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1.5 Participantes en la Infraestructura de Clave Publica (PKI)
del Prestador del Servicio de Certificacion del Colegio de
Registradores

1.5.1 Prestador de Servicios de Certificacion (PSC)

Es la entidad responsable de la emisidon, bajo la jerarquia de su certificado raiz, de los
certificados digitales destinados a entidades finales, asi como de la gestion del ciclo de vida de
los certificados digitales.

La informacién legal y datos identificativos del Prestador de Servicios de Certificacion del
CORPME estaran siempre disponibles en http://pki.registradores.org/normativa/index.htm.
También podra solicitarse una copia impresa de dicha documentacion previa solicitud del
interesado en la direccién siguiente:

Colegio de Registradores de la Propiedad y Mercantiles de Espafia
Prestador del Servicio de Certificaciéon del Colegio de Registradores
C/ DIEGO DE LEON, 21.

28006-MADRID

En el CORPME concurre, ademas de la condicién de PSC, la de CA (Certification Authority),
desarrollando su actividad de conformidad con la legislacion vigente en la materia,
concretamente, la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electronicos de confianza y el reglamento EU 910/2014 sobre identificacion
electrénica y servicios de confianza.

El PSC posee un Sistema de Gestién Integrado de Calidad y de Seguridad de la Informacién
para todos los servicios de certificacion del CORPME. El Sistema de Gestion Integrado de
Calidad y de Seguridad sera revisado, al menos anualmente, o en caso de un cambio sustancial
en la organizacion.

Un parte importante de dicho Sistema de Gestion Integrado es el analisis y tratamiento de
riesgos. EI PSC cuenta con una Metodologia de Andlisis y Gestion de Riesgos, mediante la cual
se realiza el analisis de los riesgos para todos los activos de informacion relativos a la prestacion
de servicios de certificacion, se evallan los requisitos de negocio y se determinan los requisitos
de seguridad. Los riesgos se revisan periédicamente y se procede a mitigarlos mediante un Plan
de Tratamiento.

La arquitectura general, a nivel jerarquico, de la PKI del CORPME es la siguiente:

CA
Raiz
Nivel 0
Nivel 1
CA Subordinada
. VA Autoridad de
Certificados ..
Validacién
Externos
I Certificado Cualificado de Registrador — Certificado Cualificado Personal L Certificado de VA (1.3.6.1.4.1.17276.0.1.11.1)
(1.3.6.1.4.1.17276.0.1.1.2) (1.26.1.4.1.17276.0.2.1.2)
— Certificado Cualificado de Personal Interno [ Certificado Cualificado de Representante de
(1.3.6.1.4.1.17276.0.1.2.2) Persona Juridica (1.3.6.1.4.1.17276.0.2.2.2)
—— Certificado Cualificado de Representante de —— Certificado Cualificado de Cargo
Persona Juridica para Facturacién Administrativo (1.3.6.1.4.1.17276.0.2.3.2)
Electrénica (1.36.14.117276.0.14.1) | Certificado Cualificado de Administracion
— Certificado No Cualificado para Local (1.36.14.117276.0.242)
Procedimientos Registrales Certificado Cualificado de Profesional
13.614117276.0.13.2 [ Certificado Cualificado de Profesional
( ) " ) - (1.36.14.1.17276.0.252)
—— Certificado No Cualificado de SSL Genérico Certificado Cualificado de R tante d
'— Certificado Cualificado de Representante de
3 8 141.172760.16.2) Entidad sin Personalidad Juridica
— Certificado de TSA (1.3.6.1.4.1.17276.0.1.10.1) (1.2.6.1.4.1.17276.0.26.1)
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1.5.2 Autoridad de Aprobacion de Politicas

La Autoridad de Aprobacion de Politicas (en adelante, AAP) es la organizacion responsable de
la aprobacion de la presente DPC y de las PC’s del CORPME asi como de la aprobacion de las
modificaciones de dichos documentos.

Asimismo, la AAP es la responsable, en caso de que se tuviese que evaluar la posibilidad de
que una CA externa interactue con la PKI del CORPME, de determinar la adecuacioén de la DPC
de dicha CA ala PC afectada.

La AAP es responsable de analizar los informes de las auditorias, ya sean estos totales o
parciales que se hagan de la PKI, asi como de determinar en caso necesario, las acciones
correctoras a ejecutar.

La AAP estara formada por la Comisién Directora, érgano maximo directivo del CORPME, que
esta definido de manera formal en la Politica de Seguridad de la Informacion y Privacidad,
constituida por los siguientes vocales:

» El Vocal de Relaciones Institucionales del Colegio de Registradores, que actuara como
Presidente del Comité y que en caso de empate en una votacién tendra voto de
calidad.

» El Vicedecano del Colegio de Registradores.

» El Vocal Secretario del Colegio de Registradores.

» El Vocal del Servicio de Sistemas de Informacién del Colegio de Registradores, que
actuara como Secretario del Comité.

» El Vocal de Responsabilidad Social Corporativa

» El Vocal del Servicio de Oficinas Liquidadoras e Innovacion

El nombramiento y renovacion de sus miembros se realizara de acuerdo con lo regulado para
los cargos que los mismos llevan asociados.

Asimismo, los miembros de Comisidén Directora pueden disponer de roles de apoyo los cuales
forman parte de esta Comisién y su rol consiste en asesorar a este 6rgano de gobierno en las
materias que les competen, pudiendo proponer decisiones a tomar, si bien no disponen de voto
efectivo.

En el ambito de la actividad de la AAP se implementaran mecanismos de quorum que garanticen
el consenso sobre las decisiones que se tomen potenciando la flexibilidad en la disponibilidad de
los distintos miembros que componen la AAP. En este sentido el quorum minimo sera de dos (2)
miembros de la AAP garantizando, en cualquier caso, que el Vocal del Servicio de Sistemas de
Informacién y el Vocal del Servicio de Oficinas Liquidadoras e Innovacion son participes de la
toma de decisiones relativa a las practicas del PSC.

Se implementa un proceso de aprobacién agil que no requiera una convocatoria formal de
reunion de los miembros de la AAP sino un proceso de validacion consensuada mediante
métodos de comunicacion agiles. Las decisiones que se tomen utilizando el método de
aprobacion agil seran consolidadas en la primera convocatoria de la AAP inmediatamente
posterior a la toma de decision agil.

1.5.3 Autoridad de Certificacion Raiz

El CORPME emite todos los certificados objeto de la presente DPC bajo la jerarquia del
Certificado de la clave principal, o certificado raiz. El certificado raiz es un certificado auto-
firmado, con el que se inicia la cadena de confianza.

De manera subordinada a la Raiz, se encuentran los certificados de jerarquia o de clave
secundaria, que seran uno para los Certificados Internos y otro para los Certificados Externos.

El titular del certificado Raiz es el propio CORPME, y se emite a solicitud de la Comision
Directora, de conformidad con el procedimiento definido en el Reglamento interno del PSC.

La informacién mas relevante de la Autoridad de Certificacion Raiz del CORPME es la siguiente:
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CN = Autoridad de Certificacion Raiz de los Registradores, O = Colegio de

Nombre Registradores de la Propiedad y Mercantiles, 2.5.4.97 = VATES-Q2863012G,
distintivo S
C=ES
Numero de 35 43 bt 57 b2 94 43 57 55 50 78 9c fd 5e 5
serie
Nombre CN = Autoridad de Certificaciéon Raiz de los Registradores, O = Colegio de
distintivo del Registradores de la Propiedad y Mercantiles, 2.5.4.97 = VATES-Q2863012G,
emisor C=ES
Fecha — de | .o 06 dejunio de 2016 13:24:40
emision
Fecha —de .. oles, 06 de junio de 2040 13:24:40
expiracion
Longitud de .
clave RSA 4096 Bits
Algoritmo
hash de firma > A-512
Huella digital
(SHA-1) 97 4e 26 df 10 d2 c2 00 24 b2 1c 4a Oe b9 c7 ef 5¢ 06 80 d4
URL de
zglbllcacwn http://pki.registradores.org/certificados/ac_raiz psc corpme.crt
certificado
URL de
publicacién  http://pki.reqgistradores.org/cris/arl psc corpme.crl
de la CRL
Tipos de
certificados  Certificado de VA (1.3.6.1.4.1.17276.0.1.11.1).
emitidos

1.5.4 Autoridades de Certificacion Subordinadas

Bajo la jerarquia de la clave principal o certificado Raiz del CORPME, se encuentran los
certificados de la Clave Secundaria para Certificados Internos y de la Clave Secundaria para
Certificados Externos, bajo cuyas respectivas jerarquias se emiten a su vez todos los certificados
que el CORPME emite a entidades finales.

La informacién mas relevante de la CA subordinada para Certificados Internos es la siguiente:

Nombre distintivo

CN = Autoridad de Certificacion de los Registradores - AC Interna,
O = Colegio de Registradores de la Propiedad y Mercantiles,
2.5.4.97 = VATES-Q2863012G, C = ES

Numero de serie

19 03 bc e3 42 82 77 60 57 55 8a f9 e9 b7 7e 2b

Nombre distintivo del

emisor

CN = Autoridad de Certificacion Raiz de los Registradores, O =
Colegio de Registradores de la Propiedad y Mercantiles, 2.5.4.97 =
VATES-Q2863012G, C = ES

Fecha de emision

lunes, 06 de junio de 2016 16:38:48

Fecha de expiracion

martes, 06 de junio de 2028 16:38:48
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Longitud de clave RSA

4096 Bits

Algoritmo hash de firma

SHA-512

Huella digital (SHA-1)

11 bb d7 b4 a3 08 05 6e 15 13 20 1e 36 b6 9e a9 4e a9 2 f9

URL de publicacion del
certificado

http://pki.registradores.org/certificados/ac_int psc _corpme.crt

URL de publicacion de la
CRL

http://pki.registradores.org/cris/crl int psc corpme.crl

Tipos de certificados

emitidos

Certificado Cualificado de Registrador
(1.3.6.1.4.1.17276.0.1.1.2): el suscriptor representa una persona
natural asociada a una persona legal.

Certificado Cualificado de Personal Interno
(1.3.6.1.4.1.17276.0.1.2.2): el suscriptor representa una persona
natural asociada a una persona legal.

Certificado Cualificado de Representante de Persona Juridica
para Facturacion Electronica (1.3.6.1.4.1.17276.0.1.4.1): el
suscriptor representa una persona natural asociada a una persona
legal, representando a esta persona legal.

Certificado No Cualificado para Procedimientos Registrales
(1.3.6.1.4.1.17276.0.1.3.2).

Certificado No Cualificado
(1.3.6.1.4.1.17276.0.1.6.2).

Certificado de TSA (1.3.6.1.4.1.17276.0.1.10.1).

de SSL Genérico

La informacién mas relevante de la CA subordinada para Certificados Externos es la siguiente:

Nombre distintivo

CN = Autoridad de Certificacion de los Registradores - AC Externa,
O = Colegio de Registradores de la Propiedad y Mercantiles,
2.5.4.97 = VATES-Q2863012G, C = ES

Numero de serie

0f 58 42 bf f2 91 93 45 57 55 91 64 34 56 36 54

Nombre distintivo del
emisor

CN = Autoridad de Certificacion Raiz de los Registradores, O
Colegio de Registradores de la Propiedad y Mercantiles, 2.5.4.97
VATES-Q2863012G, C = ES

Fecha de emision

lunes, 06 de junio de 2016 17:06:11

Fecha de expiracion

martes, 06 de junio de 2028 17:06:11

Longitud de clave RSA

4096 Bits

Algoritmo hash de firma

SHA-512

Huella digital (SHA-1)

e1 37 72 e5 a9 d6 2f 3f 5a 0a b1 ad ec 80 51 68 75 96 fb 70

URL de publicacion del
certificado

http://pki.registradores.org/certificados/ac_ext psc corpme.crt

URL de publicacién de la
CRL

http://pki.registradores.orqg/cris/crl ext psc corpme.crl

Tipos de certificados

Certificado Cualificado Personal (1.3.6.1.4.1.17276.0.2.1.2): el
suscriptor representa una persona natural.

emitidos
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Certificado Cualificado de Representante de Persona Juridica
(1.3.6.1.4.1.17276.0.2.2.2): el suscriptor representa una persona
natural asociada a una persona legal, representando a esta persona
legal.

Certificado Cualificado de Cargo Administrativo
(1.3.6.1.4.1.17276.0.2.3.2): el suscriptor representa una persona
natural asociada a una persona legal.

Certificado Cualificado de Administracion Local
(1.3.6.1.4.1.17276.0.2.4.2): el suscriptor representa una persona
natural asociada a una persona legal.

Certificado Cualificado de Profesional
(1.3.6.1.4.1.17276.0.2.5.2): el suscriptor representa una persona
natural.

Certificado Cualificado de Representante de Entidad sin
Personalidad Juridica (1.3.6.1.4.1.17276.0.2.6.1): el suscriptor
representa una persona natural asociada a una entidad organizativa
que no es una persona legal, representando a esta entidad.

Las Autoridades de Certificacion Subordinadas utilizaran diferentes sistemas para emitir y
revocar certificados, proporcionando alta disponibilidad al servicio.

1.5.5 Autoridad de Registro

La Autoridad de Registro del PSC del CORPME, esta formada por sus Unidades de Tramitacion,
y engloban a:

» Registros Mercantiles.

» Decanatos.

» Registros de la Propiedad.

» Unidad de Tramitacién Central.

Estas redactan el contenido de los certificados tras realizar las comprobaciones precisas y
autorizan su emision o revocacion. Para los certificados personales, las Unidades de Tramitacion
generaran en un dispositivo seguro los pares de claves criptogréaficas para su entrega a los
solicitantes.

Todas las Unidades de Tramitacion estaran bajo la supervision y direccion de un registrador
titular, interino o accidental, salvo;

» Los Decanatos, cuyo responsable sera el Decano territorial, o un registrador asignado
por él.

» La Unidad de Tramitacion Central, cuyo responsable sera cualquier miembro de la Junta
de Gobierno, designado por el vocal del SSI.

La Unidad de Tramitacién Central sera la encargada de la emision o revocacién de los
certificados de dispositivos (SSL), bajo solicitud aprobada segun el procedimiento de gestion de
solicitudes y validada esta solicitud por el Director Técnico del SSI del CORPME.

Todas las Autoridades de Registro funcionan bajo la supervisiéon y coordinacion de la Comision
Directora y precisan de la previa habilitacién de la Junta de Gobierno del CORPME, para la
emision de cada una de las clases de certificados.

La expedicion de determinados certificados digitales del CORPME se verificara, previa peticion
de cita en linea del solicitante, en la direccién de Internet https://pki.registradores.org/agenda,
en una unica comparecencia, el dia y hora de su eleccién en la Unidad de Tramitacion.
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1.5.6 Autoridades de Validacion (VA)

La Autoridad de Validacion (VA) tiene como funcion facilitar el estado de los certificados emitidos
por el PSC del CORPME, mediante el protocolo Online Certificate Status Protocol (OCSP), que
determina el estado actual de un certificado electronico a solicitud de un tercero aceptante sin
requerir el acceso a listas de certificados revocados por éstas.

Este mecanismo de validaciéon es complementario a la publicacién de las listas de certificados
revocados (CRL).

1.5.7 Autoridades de Sellado de Tiempo (TSA)

La Autoridad de Sellado de Tiempo (TSA) es la responsable de la prestacion de los servicios
recogidos a continuacién, de forma que proporcione confianza a sus usuarios: solicitantes,
suscriptores y terceros aceptantes.

Los servicios de sellado de tiempo se estructuran en dos partes:

» Suministro de los sellos de tiempo: los componentes técnicos y organizativos que
emiten los sellos de tiempo (TST).

> Gestion del sellado de tiempo: los componentes técnicos y organizativos que
supervisan y controlan la operativa del sellado de tiempo, incluyendo la sincronizacion
temporal con la fuente de referencia UTC.

La TSA tiene la responsabilidad de operar una o varias Unidades de Sellado de Tiempo (TSU)
las cuales crearan y firmaran los sellos de tiempo (TST) en nombre de la TSA.

La TSA queda identificada en el certificado electrénico de firma que se utilice en el servicio de
sellado de tiempo. Este certificado es un certificado de sello alojado en un dispositivo hardware
criptografico HSM y emitido de acuerdo con la normativa elDAS y los estdndares que lo
desarrollan siguiendo los requisitos QCP-I-gscd.

1.5.8 Entidades finales

Se definen como entidades finales aquellas personas fisicas sujetos de derechos, con capacidad
suficiente para solicitar y obtener un certificado digital del CORPME, a titulo propio o en su
condicion de representante de una persona juridica o entidad sin personalidad juridica. También
se consideran entidades finales los Terceros de buena fe que confian en los certificados del
CORPME.

A los efectos anteriores tendran la consideracion de Entidades Finales:
» Solicitante
» Suscriptor

» Tercero que confia en los certificados de CORPME.

1.5.8.1 Solicitante

Cuando un interesado en obtener un certificado emitido por el CORPME, cumplimenta el
formulario de peticion de cita de https://pki.registradores.org/agenda, adquiere la condicién de
Solicitante. La mera solicitud de un certificado no implica la concesién del mismo, la cual queda
supeditada al éxito de procedimiento de Registro ante la Unidad de Tramitacién correspondiente,
previa verificacion de la informacién correspondiente al certificado que el solicitante facilita.

Sdlo las personas mayores de edad podran solicitar y, en su caso, obtener certificados digitales
del CORPME.
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1.5.8.2 Suscriptor

Se denomina suscriptor, de conformidad con lo dispuesto en la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electronicos de confianza y el reglamento
EU 910/2014, a la persona fisica cuya identidad se vincula a unos Datos de creacién y
verificacion de Firma, a través de una Clave Publica certificada (firmada digitalmente) por el
Prestador de Servicios de Certificacion. Los datos de identificacion del Suscriptor estan
contenidos en el campo Subject del certificado definido dentro del estandar X509 de la ITU.

Igualmente, tendra la consideracion de Suscriptor a los efectos de la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios electronicos de confianza y del
reglamento EU 910/2014 la persona fisica indicada en los siguientes casos:

e En caso de la emision de Certificados de Representante de Persona Juridica, la persona
fisica que en virtud de apoderamiento inscrito en el Registro Mercantil ostente la
representacion de una persona juridica, incluyéndose los datos de ésta en el certificado.

e En caso de la emisién de Certificados de Representante de Entidad sin Personalidad
Juridica, la persona fisica, en virtud del nombramiento publicado en el Boletin Oficial del
Estado, incluyéndose los datos de éste en el certificado.

e En el caso de aquellos perfiles especificos de certificados de Representantes de Entidad
Juridicas emitidos a personas fisicas, la persona fisica solicitante que acreditara su
capacidad para su solicitud y tramitacion en la Unidad de Tramitacion Central.

La identidad del Suscriptor en tanto que titular del certificado figurara en el campo Distinguished
Name del certificado digital, en los atributos CN (Common Name), SN (Serial Number), G (Given
Name) y S (Surname), dentro del campo Subject del certificado. Los datos identificativos del
Suscriptor podran ser asi mismo incluidos, dependiendo del tipo de certificado, en una extension
de nombre alternativo subjectAltName, de conformidad con lo que se estipule en las politicas
particulares aplicables a cada certificado.

En los casos de la representacion de Personas Juridicas o de Entidades sin Personalidad
Juridica, los datos de la representacién quedaran reflejados en el atributo Description del campo
Distinguished Name del certificado digital.

El atributo CN (Common Name) de los certificados cualificados del CORPME podra superar los
doscientos (200) caracteres si fuese necesario para contener toda la informacién del suscriptor.

1.5.8.3 Tercero que confia en los Certificados de CORPME

A los efectos de esta DPC, Tercero es cualquier usuario que deposita su confianza en los
certificados emitidos por el CORPME, y utilizados para la firma de comunicaciones, documentos
electrénicos, o en la autenticacién ante sistemas basada en certificados digitales.

El CORPME no asume ningun tipo de responsabilidad ante terceros, incluso de buena fe, que
no hayan aplicado la diligencia debida para la verificacion de la vigencia de los Certificados.

1.6 Clases de Certificados Digitales y limites para su uso

Los certificados digitales emitidos por CORPME son de varios tipos:

o Certificados propios de la PKI

o Certificado CA Raiz
Certificado CA Subordinada Externa
Certificado CA Subordinada Interna
Certificado VA
Certificado TSA

o Certificados de Operadores de Registro
e Certificados Personales:

o Certificados internos:

= Certificado Cualificado de Registrador
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= Certificado Cualificado de Personal Interno
= Certificado Cualificado de Representante de Persona Juridica para
Facturacién Electrénica
o Certificados externos:
= Certificado Cualificado Personal
= Certificado Cualificado de Representante de Persona Juridica
= Certificado Cualificado de Representante de Entidad sin Personalidad
Juridica
= Certificado Cualificado de Cargo Administrativo
= Certificado Cualificado de Administracién Local
= Certificado Cualificado de Profesional
e Certificados de Dispositivos
o Certificado No Cualificado para Procedimientos Registrales
o Certificados de Componente
o Certificado No Cualificado de SSL Genérico

1.6.1 Certificados Propios de la PKI

Son los certificados que respaldan las claves privadas utilizadas por el Servicio para la firma de
certificados y son los siguientes: el certificado raiz y los de jerarquia. El Certificado de la clave
principal o raiz es el certificado auto-firmado en el que se inicia la cadena de confianza.
Directamente subordinados, se encuentran los certificados de jerarquia, que seran uno para los
certificados internos y otro para los externos.

Estos certificados tendran una longitud de clave igual o mayor de 2048 bits (siendo igual a 4096
bits para el caso de los certificados de las Autoridades de Certificacion Raiz y Subordinadas) y
una vigencia de doce (12) afos, salvo para la CA Raiz, que sera de veinticuatro (24) afios. El
titular de las claves del servicio es el propio CORPME y se emiten y revocan por la Unidad de
Tramitacion Central, a solicitud de la Comision Directora.

1.6.1.1 Certificado VA

Aquel certificado utilizado por la Autoridad de Validacion para firmar las respuestas relativas a la
comprobacion del estado de los certificados emitidos por el PSC del CORPME.

1.6.1.2 Certificado TSA

Aquel certificado utilizado por la TSA para firmar el sello de tiempo.
Los servicios de sellado de tiempo se estructuran en dos partes:

» Suministro de los sellos de tiempo: los componentes técnicos y organizativos que
emiten los sellos de tiempo (TST).

> Gestion del sellado de tiempo: los componentes técnicos y organizativos que
supervisan y controlan la operativa del sellado de tiempo, incluyendo la sincronizacion
temporal con la fuente de referencia UTC.

La TSA tiene la responsabilidad de operar una o varias Unidades de Sellado de Tiempo (TSU)
las cuales crearan y firmaran los sellos de tiempo (TST) en nombre de la TSA.

La TSA queda identificada en el certificado electronico de firma que se utilice en el servicio de
sellado de tiempo.

1.6.2 Certificados de Operador de Registro

Los Certificados de Operador de Registro son certificados de uso personal utilizados por los
operadores adscritos a las Unidades de Tramitacion para su utilizacién en el ejercicio de la
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actividad certificadora. Todos estos certificados estaran emitidos dentro los perfiles de
certificacion de Certificado Cualificado de Personal Interno y/o Certificado Cualificado de
Registrador. Todas y cada una de las acciones realizadas sobre los certificados se autorizan
mediante una orden que debe estar firmada con una clave respaldada por un certificado de
operador.

Se distinguen en esta clase dos categorias de certificados:

» Operador de la Unidad de Tramitacion Central
» Operador de los Registros

Los Certificados de Operador de los Registros contienen el nombre y direccidon de correo
electronico del titular, el nombre de la Unidad de destino y su direccidn postal. La longitud de las
claves certificadas sera como minimo de 2048 bits y la vigencia de los certificados de dos (2)
afos. Su titular es el operador y se emiten y revocan por la Unidad de Tramitaciéon Central, a
peticion de la Comisién Directora en el caso de los operadores de esta misma Unidad y a peticién
de los Registradores, en el caso de los operadores de las Unidades de Tramitacion de los
Registros.

1.6.3 Certificados para las comunicaciones del Servicio

Son aquellos destinados a su uso por los procesos automatizados que se utilizan en las
comunicaciones del Servicio con las Unidades de Tramitacion o con los usuarios. La longitud de
las claves certificadas sera de 2048 bits y la vigencia de los certificados de dos (2) afios. El titular
es el propio PSC del CORPME y se emiten y revocan por la Unidad de Tramitacién Central, a
peticion de la Comision Directora.

1.6.4 Certificados Personales

1.6.4.1 Certificados Internos

Los certificados internos tienen caracter profesional y se ponen a disposicion de su titular
Unicamente para su uso en actividades relacionadas con su funciéon dentro de la organizacion
registral.

1.6.4.1.1Certificado Cualificado de Registrador

Los Certificados Cualificados de Registradores son certificados para uso personal que acreditan
la identidad de su titular, asi como su condiciéon de Registrador y en su caso, liquidador de
impuestos en ejercicio y el Registro, punto de registro, o en su caso, la Oficina Liquidadora donde
desarrolla su actividad. También incluira indicacién del destino administrativo especial en que se
encuentre el Registrador. Los Certificados Cualificados de Registradores se emiten para el
exclusivo uso en el ambito de dichas funciones.

Las firmas respaldadas por estos certificados acreditan la intervencion personal del Registrador
en todos los actos que le son propios de su funcion, incluyendo toda relacién con terceros y estén
previstos en las leyes, asi como en la elaboracion de todo tipo de documento o certificaciones
en formato electrénico. Se emiten para el exclusivo uso en el ambito de dichas funciones y
relaciones con las Administraciones Publicas.

Los Certificados Cualificados de Registradores se utilizan en las comunicaciones internas de los
Registros, asi como para autorizar las solicitudes que el Registrador deba enviar a la Unidad de
Tramitacion Central. También podran ser utilizados para asegurar la autenticacion de su titular
ante sistemas que lo requieran en un control de acceso.

Los Certificados Cualificados de Registradores contienen el nombre del Registrador suscriptor
del certificado y su niumero de identificacion fiscal, asi como la direccion de correo electrénico
del suscriptor, el nombre del Registro de destino y su direccién postal.
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1.6.4.1.2Certificado Cualificado de Personal Interno

Los Certificados Cualificados de Personal Interno son certificados para uso personal que
acreditan la identidad de su titular, asi como su condicion de empleado del Registro, Colegio,
Decanato, Sociedad del Colegio o empleados en situaciones especiales. Se trata de certificados
para uso interno y para relaciones con las Administraciones Publicas.

Los Certificados Cualificados de Personal Interno contienen el nombre del empleado suscriptor
del certificado y su direccidn de correo electrénico, asi como el nombre del Registro o Unidad de
destino y su direccién postal.

1.6.4.1.3Certificado Cualificado de Representante de Persona Juridica para
Facturacion Electrénica

El certificado Cualificado de Representante de Persona Juridica para Facturaciéon Electrénica
acredita la identidad de su titular, que sera siempre una persona fisica, y su condicién de
representante de una persona juridica que sera siempre, el Colegio de Registradores, y su
condicién de miembro de la Junta de Gobierno. Unicamente podran ser utilizados para firmar los
documentos relativos a la facturacion electrénica y su uso esta limitado a la firma de facturas.

Ademas de la identificacion del Suscriptor y del Colegio de Registradores como entidad juridica,
contendra informacion sobre la relacidon del Suscriptor con la Sociedad reflejando su cargo dentro
de la Junta de Gobierno.

La Unidad de Tramitacién Central del CORPME emitira estos certificados bajo solicitud aprobada
segun el procedimiento de gestién de solicitudes y validada esta solicitud por el Director Técnico
del SSI del CORPME

1.6.4.2 Certificados Externos

Salvo que en las PC’s particulares se establezca lo contrario, los certificados emitidos bajo la
clave secundaria para certificados externos podran utilizarse Unicamente en los actos inscribibles
y en las comunicaciones que se efectien entre su titular y los Registros, Administraciones
Publicas y otro tipo de Organismos y Entidades, de conformidad con lo dispuesto en su respectiva
PC.

El suscriptor habra de abstenerse de emplearlos para otro fin distinto al autorizado y, de no
cumplirse esta obligacidn, en ningun caso las firmas respaldadas por estos certificados tendran
efectos frente a terceros. Esta circunstancia se hara constar expresamente en el propio contenido
de los certificados.

Los certificados externos seran autorizados y revocados por las Unidades de Tramitacion, de
acuerdo con el procedimiento establecido para cada una de sus clases.

1.6.4.2.1Certificado Cualificado Personal

Los Certificados Cualificados Personales acreditan la identidad de su titular, que sera siempre
una persona fisica. Unicamente podran ser utilizados para firmar los documentos que se
presenten ante los Registros, Administraciones Publicas y otros tipos de Organismos y
Entidades, asi como en las comunicaciones que se realicen con los mismos, garantizando la
autenticidad del emisor, el no repudio de origen y la integridad del contenido. También pueden
ser utilizados para asegurar la autenticacion de su titular ante sistemas que lo requieran en un
control de acceso y la firma de correos electronicos.

Los Certificados Cualificados Personales tienen como finalidad principal la firma de documentos,
garantizando la autenticidad del emisor de la comunicacion, el no repudio de origen y la integridad
del contenido. Los Certificados Personales también pueden ser utilizados para asegurar la
autenticacion de su titular ante sistemas que lo requieran en un control de acceso.
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Los Certificados Cualificados Personales identificaran a su titular en los diferentes atributos del
campo DN (Distinguished name=nombre distintivo) que contiene: el nombre, apellidos y nimero
de identificacion fiscal (NIF, NIE), sin que se admita el uso de seudénimos.

En defecto de NIF, podré incluirse el niumero del documento nacional de identidad o, tratandose
de extranjeros, el niumero de identificacion de extranjeros.

También podran constar en el certificado la direccion, los numeros de teléfono y fax, y la direccidon
de correo electrénico del suscriptor, segun se disponga en la correspondiente PC.

1.6.4.2.2Certificado Cualificado de Representante de Persona Juridica

Los Certificados Cualificados de Representante de Persona Juridica acreditan la identidad de su
titular, que sera siempre una persona fisica, y su condicién de representante organico o voluntario
de una persona juridica. Se emiten para su utilizacion, de manera principal y de conformidad con
las politicas particulares de certificacion, para la firma de documentos, garantizando la
autenticidad del emisor, el no repudio de origen y la integridad del contenido. Los Certificados
Cualificados de Representante de Persona Juridica también pueden ser utilizados para asegurar
la autenticacion de su titular ante sistemas que lo requieran en un control de acceso y la firma de
correos electronicos.

El Certificado Cualificado de Representante de Persona Juridica ademas de la identificacion del
Suscriptor y de la Sociedad, contendra informacion sobre la relaciéon de representacion que
ostenta el suscriptor respecto de la Sociedad Representada. Estos certificados contendran los
datos de Inscripcion que consten en el momento de la emision en el Registro Mercantil.

En caso de disconformidad entre los datos de representacion incorporados en el certificado y los
obrantes en el Registro Mercantil, prevaleceran siempre estos ultimos.

1.6.4.2.3Certificado Cualificado de Representante de Entidad sin
Personalidad Juridica

Los Certificados Cualificados de Representante de Entidad sin Personalidad Juridica acreditan
la identidad de su titular, que sera siempre una persona fisica, y su condicion de titular o
representante organico o voluntario de una Entidad sin personalidad juridica registrada. Se
emiten para su utilizacion, de manera principal y de conformidad con las politicas particulares de
certificacion, para la firma de documentos, garantizando la autenticidad del emisor, el no repudio
de origen y la integridad del contenido. Los Certificados Cualificados de Representante de
Entidad sin Personalidad Juridica también pueden ser utilizados para asegurar la autenticacion
de su titular ante sistemas que lo requieran en un control de acceso y la firma de correos
electronicos.

El Certificado Cualificado de Representante de Entidad sin Personalidad Juridica ademas de la
identificacién del Suscriptor y de la Sociedad, contendra informaciéon sobre la relacion de
representacién que ostenta el suscriptor respecto de la Sociedad Representada, incluyendo un
identificador unico electronico del Boletin Oficial del Estado que describa dicha representacion,
y que vincula al certificado con el Cédigo de Validacién Electronica (CVE) del documento
presentado.

1.6.4.2.4Certificado Cualificado de Cargo Administrativo
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Los Certificados Cualificados de Cargo Administrativo acreditan la identidad de su titular, asi
como su condicién de funcionario perteneciente a la Administracion del Estado o autonémica. Se
emiten para su exclusivo uso en el ambito de su actividad funcionarial y su relaciéon con los
Registros a través de los servicios interactivos suministrados por el CORPME. Se emiten para la
firma de documentos, garantizando la autenticidad del emisor, el no repudio de origen y la
integridad del contenido. Los Certificados Cualificados de Cargo Administrativo pueden ser
utilizados para asegurar la autenticacion de su titular ante sistemas que lo requieran en un control
de acceso y la firma de correos electronicos.

Las firmas respaldadas por estos certificados acreditan la intervencion personal del funcionario
en todos los actos que son propios de su cargo, incluyendo las comunicaciones y la elaboracion
de todo tipo de documentos en formato electrénico.

Los Certificados Cualificados de Cargo Administrativo tienen como finalidad principal la firma de
documentos, garantizando la autenticidad del emisor, el no repudio de origen y la integridad del
contenido. Los Certificados Cualificados de Cargo Administrativo también pueden ser utilizados
para asegurar la autenticacion de su titular ante sistemas que lo requieran en un control de
acceso.

1.6.4.2.5Certificado Cualificado de Administracion Local

Los Certificados Cualificados de Administracion Local acreditan la identidad de su titular, asi
como su condicién de funcionario o cargo perteneciente a la Administracién Local. Se emiten
para su exclusivo uso en el ambito de su actividad funcionarial y su relacién con los Registros.
Se emiten para la firma de documentos, garantizando la autenticidad del emisor, el no repudio
de origen y la integridad del contenido. Los Certificados Cualificados de Administracion Local
pueden ser utilizados para asegurar la autenticacion de su titular ante sistemas que lo requieran
en un control de acceso y la firma de correos electrénicos.

Las firmas respaldadas por estos certificados acreditan la intervencién personal del funcionario
en todos los actos que son propios de su cargo, incluyendo las comunicaciones y la elaboracién
de todo tipo de documentos en formato electronico.

Los Certificados Cualificados de Administracién Local tienen como finalidad principal la firma de
documentos, garantizando la autenticidad del emisor, el no repudio de origen y la integridad del
contenido. Los Certificados Cualificados de Administracion Local también pueden ser utilizados
para asegurar la autenticacion de su titular ante sistemas que lo requieran en un control de
acceso.

1.6.4.2.6Certificado Cualificado de Profesional

Los Certificados Cualificados de Profesional acreditan la identidad de su titular, y su pertenencia
a una profesién regulada y sometida a la disciplina de un Colegio o Asociacién Profesional. Su
finalidad principal es la firma de los documentos que se presentan ante los Registros y
Administraciones Publicas, y su uso en todas las comunicaciones que se realicen con éstos. Se
emiten para la firma de documentos, garantizando la autenticidad del emisor, el no repudio de
origen y la integridad del contenido. Los Certificados Cualificados de Profesional pueden ser
utilizados para asegurar la autenticacion de su titular ante sistemas que lo requieran en un control
de acceso y la firma de correos electronicos.

En virtud de convenio especifico entre el CORPME vy los Colectivos Profesionales, podra
ampliarse el ambito de uso de los certificados digitales del CORPME a fin de permitir su utilizacion
en los actos propios de su giro o actividad. Sirviendo en tal caso, ademas de su funcién primaria,
para garantizar la intervencion del profesional en los negocios y procedimientos telematicos en
los que intervenga en dicha condicion, incluyendo las comunicaciones y la elaboracion de todo
tipo de documentos en formato electrénico.

Los Certificados Cualificados de Profesional garantizan la identidad del emisor, el no repudio de
origen y la integridad de contenido de documentos y comunicaciones. También podran ser
utilizados para asegurar la autenticacion de su titular ante sistemas que lo requieran en un control

de acceso.
a "
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1.6.5 Certificados de Componente

1.6.5.1 Certificado para Procedimientos Registrales

Los Certificados No Cualificados para Procedimientos Registrales respaldan los sellos
electronicos realizados por los sistemas de informacidon de los Registros o del Servicio de
Sistemas de Informaciéon del CORPME destinados al soporte de la funcién registral y, ademas,
les permiten autenticarse ante los usuarios, asi como establecer cifrados de sesion en las
comunicaciones que realicen. Su titular sera, en cada momento, el Registrador a cuyo cargo esté
el Registro para el que han sido emitidos y, en el caso del Servicio de Sistemas de Informacion,
el Director del mismo.

La funcién principal de estos sellos es garantizar el origen e integridad de los documentos
electrénicos en los que intervengan los Registros o el CORPME.

1.6.5.2 Certificado No Cualificado de SSL genérico

Los Certificados No Cualificados de Servidor SSL vinculan los datos de verificacion de Firma a
una aplicacion informatica sobre un servidor con soporte SSL.

Sobre estos certificados, existira un responsable que sera una persona fisica que tendra el
control para actuar sobre el certificado.

La Unidad de Tramitacién Central del CORPME emitira estos certificados bajo solicitud aprobada
segun el procedimiento de gestiéon de solicitudes y validada esta solicitud por el Director Técnico
del SSI del CORPME.

1.7 Limitacion genérica de uso de los certificados

Los certificados digitales emitidos por el CORPME seran utilizados, unica y exclusivamente para
la finalidad para la que fueran emitidos, de conformidad con lo dispuesto en esta DPC, las PC’s
particulares y el Reglamento interno del PSC. Tal y como se ha sefialado en el apartado anterior
la limitaciéon genérica de uso podra ser modificada en virtud de los convenios que el CORPME
suscriba con un determinado colectivo o asociacion, a fin de amparar otros usos diferentes del
primario autorizado.

Igualmente, los certificados deben emplearse Unicamente de acuerdo con la legislacion que le
sea aplicable, especialmente teniendo en cuenta las restricciones de importacion y exportacion
en materia de criptografia existentes en cada momento.

Los servicios de certificacién que ofrece CORPME, no han sido disefiados ni autorizados para
ser utilizados en actividades de alto riesgo o que requieran una actividad a prueba de fallos,
como las relativas al funcionamiento de instalaciones hospitalarias, nucleares, de control de
trafico aéreo o ferroviario, o cualquier otra donde un fallo pudiera conllevar la muerte, lesiones
personales o dafos graves al medioambiente.

Cada PC establecera las limitaciones especificas en el uso de sus certificados.
1.8 Definiciones y Acronimos

1.8.1 Definiciones

Agencia Espanola de Proteccion de Datos: Ente de Derecho Publico, con personalidad juridica
propia y plena capacidad publica y privada cuya finalidad es velar por el cumplimiento de la
legislacién sobre proteccion de datos personales.
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Autoridad de Certificacion: Es aquella persona fisica o juridica que, de conformidad con la
legislacion sobre Firma Electrénica expide Certificados electrénicos, pudiendo prestar ademas
otros servicios en relacion con la Firma Electrénica. A efectos de la presente Declaracion de
Practicas de Certificacion, son Autoridad de Certificacion todas aquellas que en la misma se
definan como tales.

Autoridad de Registro: Entidad, con la que CORPME ha establecido un convenio, que realiza
la comprobacién de la identidad de los Solicitantes y Suscriptores de Certificados, y en su caso
de la vigencia de facultades de representantes y subsistencia de la personalidad juridica o de la
representacion voluntaria.

Cadena de certificacion: Lista de Certificados que contiene al menos un Certificado y el
Certificado raiz de CORPME.

Certificado: Documento electrénico firmado electrénicamente por un Prestador de Servicios de
Certificacidon que vincula al Suscriptor unos Datos de verificaciéon de Firma y confirma su
identidad. En la presente Declaracion de Practicas de Certificacion, cuando se haga referencia a
Certificado se entendera realizada a un Certificado emitidos por cualquier Autoridad de
Certificacion de CORPME.

Certificado de Test (Certificado en el ambito de Trust electronic services for transactions):
Certificado emitido en el ambito de los servicios de confianza para las transacciones electrénicas
conforme al Reglamento (UE) N° 910/2014.

Certificado raiz: Certificado cuyo Suscriptor es una Autoridad de Certificacion perteneciente a
la jerarquia de CORPME como Prestador de Servicios de Certificacion, y que contiene los Datos
de verificacién de Firma de dicha Autoridad firmado con los Datos de creacién de Firma de la
misma como Prestador de Servicios de Certificacion.

Certificado cualificado: Certificado expedido por un Prestador de Servicios de Certificacion que
cumple los requisitos establecidos en la Ley en cuanto a la comprobacién de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificacion
que presten.

Clave: Secuencia de simbolos.

Datos de creacion de Firma (Clave Privada): Son datos unicos, como codigos o claves
criptograficas privadas, que el signatario utiliza para crear la Firma Electrénica.

Datos de verificacién de Firma (Clave Publica): Son los datos, como cédigos o claves
criptogréficas publicas, que se utilizan para verificar la Firma Electrénica.

Datos Personales: toda informacion sobre una persona fisica identificada o identificable; se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacion, datos de localizacion, un identificador en linea o uno o varios elementos
propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha
persona;

Declaracion de Practicas de Certificacion (DPC): Declaracion de CORPME puesta a
disposicion del publico por via electrénica y de forma gratuita realizada en calidad de Prestador
de Servicios de Certificaciéon en cumplimiento de lo dispuesto por la Ley.

Dispositivo Seguro de Creacion de Firma (DSCF): un dispositivo de creacion de firmas
electrénicas que cumple los requisitos enumerados en el anexo Il del Reglamento (UE) n °
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 | relativo a la
identificacion electrénica y los servicios de confianza para las transacciones electronicas en el
mercado interior y por la que se deroga la Directiva 1999/93/CE, y con lo establecido en las
normas especificas de aplicacion en Espana.

Directorio de Certificados: Repositorio de informacién que sigue el estandar X.500 del ITU-T.

Documento electrénico: Conjunto de registros légicos almacenado en soporte susceptible de
ser leido por equipos electrénicos de procesamiento de datos, que contiene informacion.

a .
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Encargado del Tratamiento: La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que trate datos personales por cuenta del Responsable del tratamiento de los
Ficheros.

Firma Electrénica cualificada: Es aquella Firma Electrénica avanzada basada en un Certificado
cualificado y generada mediante un DSCF.

Firma Electrénica avanzada: Es aquella Firma Electronica que permite establecer la identidad
personal del Suscriptor respecto de los datos firmados y comprobar la integridad de los mismos,
por estar vinculada de manera exclusiva tanto al Suscriptor, como a los datos a que se refiere, y
por haber sido creada por medios que éste puede mantener bajo su exclusivo control.

Firma Electrénica: Es el conjunto de datos en forma electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacién personal.

Funcion hash: Es una operacion que se realiza sobre un conjunto de datos de cualquier tamafio,
de forma que el resultado obtenido es otro conjunto de datos de tamaiio fijo, independientemente
del tamafio original, y que tiene la propiedad de estar asociado univocamente a los datos
iniciales, es decir, es imposible encontrar dos mensajes distintos que generen el mismo resultado
al aplicar la Funcion hash.

Hash o Huella digital: Resultado de tamanio fijo que se obtiene tras aplicar una Funcién hash a
un mensaje y que cumple la propiedad de estar asociado univocamente a los datos iniciales.

Infraestructura de Claves Publicas (PKI, Public Key Infrastructure): Infraestructura que
soporta la gestion de Claves Publicas para los servicios de autenticacion, cifrado, integridad, o
no repudio.

Listas de Revocacion de Certificados o Listas de Certificados Revocados (CRL): Lista
donde figuran exclusivamente las relaciones de Certificados revocados o suspendidos (no los
caducados).

Modulo Criptografico Hardware de Seguridad (HSM): Mddulo hardware utilizado para realizar
funciones criptograficas y almacenar Claves en modo seguro.

Numero de serie de Certificado: Valor entero y unico que esta asociado inequivocamente con
un Certificado expedido por CORPME.

OCSP (Online Certificate Status Protocol): Protocolo informatico que permite la comprobacion
del estado de un Certificado en el momento en que éste es utilizado.

OCSP Responder: Servidor informatico que responde, siguiendo el protocolo OCSP, a las
Peticiones OCSP con el estado del Certificado por el que se consulta.

OID (Object IDentifier): Valor, de naturaleza jerarquica y comprensivo de una secuencia de
componentes variables aunque siempre constituidos por enteros no negativos separados por un
punto, que pueden ser asignados a objetos registrados y que tienen la propiedad de ser Unicos
entre el resto de OID.

Peticion OCSP: Peticion de consulta de estado de un Certificado a OCSP Responder siguiendo
el protocolo OCSP.

PIN: (Personal Identification Number) Numero especifico sélo conocido por la persona que tiene
que acceder a un recurso que se encuentra protegido por este mecanismo.

Prestador de Servicios de Certificacion: Es aquella persona fisica o juridica que, de
conformidad con la legislacion sobre Firma Electronica expide Certificados electronicos,
pudiendo prestar ademas otros servicios en relacién con la Firma Electrénica. En la presente
Declaracion de Practicas de Certificacion, se correspondera con las Autoridades de Certificacion
pertenecientes a la jerarquia de CORPME.

Politica de Certificacion (PC): Documento que completa la Declaracion de Practicas de
Certificacioén, estableciendo las condiciones de uso y los procedimientos seguidos por CORPME
para emitir Certificados.

a .

Registradore




Pdliza: A efectos de la presente Declaracion de Practicas de Certificacion se entendera por la
Pdliza el documento notarial que el Notario autoriza ante el Suscriptor de un Certificado que
documenta la intervencién notarial como Autoridad de Registro, asi como su intervencion en el
caso de revocacion del mismo.

PKCS#10 (Certification Request Syntax Standard): Estandar desarrollado por RSA Labs, y
aceptado internacionalmente como estandar, que define la sintaxis de una peticion de
Certificado.

PUK (Personal Unblocking Key): Numero o clave especifica s6lo conocido por la persona que
tiene que acceder a un recurso. Se utiliza para desbloquear el acceso a dicho recurso.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccioén de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos): El Reglamento que tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su honor e
intimidad personal y familiar.

Responsable del Fichero (o del Tratamiento del Fichero): Persona que decide sobre la
finalidad, contenido y uso del tratamiento de los Ficheros.

Responsable de Seguridad: Encargado de coordinar y controlar las medidas que impone el
Documento de seguridad en cuanto a los Ficheros.

Sellado de Tiempo: Constatacion de la fecha y hora en un documento electrénico mediante
procedimientos criptograficos indelebles, basandose en las especificaciones Request For
Comments: 3161 — “Internet X.509 Public Key Infrastructure Time—Stamp Protocol (TSP)”, que
logra datar el documento de forma objetiva.

Solicitante: Persona fisica que previa identificacion, solicita la emision de un Certificado.

Suscriptor (o Subject): El titular o firmante del Certificado. La persona cuya identidad personal
queda vinculada mediatamente a los datos firmados electrénicamente, a través de una Clave
Publica certificada por el Prestador de Servicios de Certificacion. El concepto de Suscriptor, sera
referido en los Certificados y en las aplicaciones informaticas relacionadas con su emisién como
Subject, por estrictas razones de estandarizacion internacional.

Tarjeta criptografica: Tarjeta utilizada por el Suscriptor para almacenar claves privadas de firma
y descifrado, para generar firmas electronicas y descifrar mensajes de datos. Tiene la
consideracion de DSCF de acuerdo con la Ley y permite la generaciéon de Firma Electrénica
cualificada.

Terceros que confian en Certificados: Aquellas personas que depositan su confianza en un
Certificado de CORPME, comprobando la validez y vigencia del Certificado segun lo descrito en
esta Declaracién de Practicas de Certificacion.

UIT (Unioén Internacional de Telecomunicaciones): Organizacion internacional del sistema de
las Naciones Unidas en la cual los gobiernos y el sector privado coordinan los servicios y redes
mundiales de telecomunicaciones.

X.500: Estandar desarrollado por la UIT que define las recomendaciones del directorio. Se
corresponde con el estandar ISO/IEC 9594-1: 1993. Da lugar a la serie de recomendaciones
siguientes: X.501, X.509, X.511, X.518, X.519, X.520, X.521 y X.525.

X.509: Estandar desarrollado por la UIT, que define el formato electrénico béasico para
Certificados electrénicos.

1.8.2 Acréonimos

AAP: Autoridad de Aprobacion de Politicas.
C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de

directorio X.500.
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CA: Certification Authority (Autoridad de Certificacion).
CDP: CRL Distribution Point (Punto de Distribucion de CRL).

CN: Common Name (Nombre Comun). Atributo del Nombre Distintivo (DN) de un objeto dentro
de la estructura de directorio X.500.

CORPME: Colegio de Registradores de la Propiedad y Mercantiles de Espana.
CRL: Certificate Revocation List (Lista de Revocacion de Certificados).

CSR: Certificate Signing Request (peticién de certificado). Conjunto de datos, que contienen una
clave publica y su Firma Electrénica utilizando la clave privada asociada, enviado a la Autoridad
de Certificacion para la emision de un certificado electrénico que contenga dicha clave publica.

CWA: CEN Workshop Agreement.

DN: Distinguished Name (Nombre Distintivo). Identificaciéon univoca de una entrada dentro de un
directorio X.500.

DPC: Declaracion de Practicas de Certificacion (Certification Practice Statement).
FIPS: Federal Information Processing Standard.

HSM: Hardware Security Module. Médulo de seguridad criptografica empleado para el
almacenamiento de claves y realizacién de operaciones criptograficas seguras.

IANA: Internet Assigned Numbers Authority.
IETF: Internet Engineering Task Force (Organismo de estandarizacion de Internet).
ITU: International Telecommunication Union.

O: Organisation (Organizacion). Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

OCSP: Online Certificate Status Protocol. Protocolo para la verificacion online de la validez de
un certificado electrénico.

OID: Object Identifier (Identificador Unico de Objeto).

OU: Organisational Unit (Unidad Organizativa). Atributo del Nombre Distintivo (DN) de un objeto
dentro de la estructura de directorio X.500.

PC: Politica de Certificacion (Certificate Policy).

PIN: Personal Identification Number (Numero de Identificacion Personal). Password que protege
el acceso a un dispositivo criptografico.

PKCS: Public Key Cryptography Standards. Estandares de PKI desarrollados por los laboratorios
de RSA aceptados internacionalmente.

PKI: Public Key Infrastructure (Infraestructura de Clave Publica).
PSC: Proveedor de Servicios de Certificacion.

PUK: PIN Unlock Key. Password que permite desbloquear un dispositivo criptografico bloqueado
por haber introducido en repetidas ocasiones un PIN erréneo de forma consecutiva.

RA: Registration Authority (Autoridad de Registro).

RFC: Request For Comments. Standard desarrollado por el IETF.
ROA: Real Observatorio de la Armada Espanola.

SSI: Servicio de Sistemas de Informacion del Colegio de Registradores.
SSL: Secure Sockets Layer (Capa de Conexion Segura).

TEST: Trust Electronic Services for Transactions (Servicios Electronicos de Confianza para las
Transacciones).

TSA: Time Stamping Authority (Autoridad de Sellado de Tiempo).

a .
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TST: Time Stamp Token (Token de Sellado de Tiempo).
TSU: Time Stamping Unit (Unidad de Sellado de Tiempo).
UTC: Universal Time Coordinated.

VA: Validation Authority (Autoridad de Validacion).

1.9 Administracion de la DPC

1.9.1 Entidad Responsable

El Servicio de Sistemas de Informacion (en adelante, SSI) a través de su Comité Técnico de
Asesoramiento y Cumplimiento Normativo, constituido por;

El Director de Tecnologia y Sistemas, que actua como Presidente del Comité.
El Director de la Oficina de Seguridad y Cumplimiento Normativo, que actuara como
Secretario.
Director del Prestador de Servicios de Confianza
El Director de Infraestructuras, Ingenieria de la Seguridad y Comunicaciones.
El Director de Tecnologias Wintel y Virtualizacion.
El Director de Operaciones.
Un Director de Proyectos y Servicios, en representacion de los directores de Proyectos
y Servicios.

VVVVY VYV

Establecera los términos y redacciéon de la DPC del CORPME. En aquellos casos en que de
conformidad con lo dispuesto en el Reglamento interno del PSC sea preceptivo, la Comision
Directora actuara por mandato de la Junta de Gobierno del Colegio de Registradores, o recabara
su autorizacién en aquellas materias cuya competencia esté reservada al maximo 6rgano de
gobierno de los Registradores.

El Director del PSC promovera convocar el Comité Técnico de Asesoramiento y Cumplimiento
Normativo para trasladar cambios en la DPC y las PC’s del PSC del CORPME o sera convocado
por el propio Comité.

El Comité técnico de Asesoramiento y Cumplimiento Normativo realizara, al menos, una revision
anual de dichos documentos.

1.9.2 Procedimiento de aprobacion y modificacion de la Declaracion
de Practicas de Certificacion

La aprobacion y subsiguientes modificaciones de la DPC, corresponde en exclusiva a la
Comisioén Directora, en virtud de las facultades delegadas por la Junta de Gobierno del CORPME,
de conformidad con las disposiciones del Reglamento interno del PSC.

Cualquier modificacion en la presente DPC sera introducida y publicada en la pagina Web del
CORPME (http://pki.registradores.org/normatival/index.htmhttp://pki.registradores.org/). Los
suscriptores disconformes con las modificaciones introducidas, podran solicitar la revocacion de
su certificado digital.

La revocacién interesada y voluntaria por el usuario disconforme con las disposiciones
incorporadas con caracter sobrevenido a esta DPC, no otorgara al suscriptor ningun derecho a
ser compensado por tal motivo.

1.10 Datos de contacto

Para consultas o comentarios relacionados con la presente DPC el interesado debera dirigirse al
CORPME a través de alguno de los siguientes medios:
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http://pki.registradores.org/normativa/index.htm
http://pki.registradores.org/

Colegio de Registradores de la Propiedad y Mercantiles de Espaiia
Prestador de Servicios de Certificacion del Colegio de Registradores
C/ DIEGO DE LEON, 21

28006-MADRID

Email: psc@registradores.orqg
TIf.: 902181442 o0 912701699
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2 DIRECTORIO Y PUBLICACION DE LOS CERTIFICADOS

2.1 Directorio de validacion de certificados

El CORPME mantiene un Directorio de Validacion de Certificados permanentemente disponible
y accesible a cualquier interesado, de conformidad con la normativa vigente. Para garantizar un
acceso continuado y sin disrupciones al servicio de verificacion de certificados, el servidor del
Directorio esta duplicado y balanceado, de tal forma que, en caso de fallo o caida del servicio, el
segundo directorio sera inmediatamente puesto en linea garantizandose de este modo la
disponibilidad del mismo.

El Directorio de Validacion de Certificados es un directorio publico de consulta, en el que se
encuentran todas las Listas de Certificados Revocados (CRL’s) emitidas por el Prestador del
Servicio de Certificacion, cuyo plazo de caducidad aun no ha vencido, que incluyen la fecha y
hora en el que tuvo lugar la revocacion.

No se estableceran mas limitaciones de acceso al Directorio que las impuestas por razones de
seguridad.

ARL http://pki.registradores.org/cris/arl psc _corpme.crl

CRL CA Certificados

Internos http://pki.registradores.org/cris/crl int psc corpme.crl

CRL CA Certificados

Externos http://pki.registradores.org/cris/crl ext psc corpme.crl

Servicio de validaciéon
en linea que
implementa el
protocolo OCSP

http://ocsp.reqgistradores.org y https://ocsp.reqistradores.org

Servicio de Sello de
Tiempo (Time http://tsa.registradores.orq y https://tsa.reqistradores.org
Stamping Protocol)

Certificado Autoridad http://pki.registradores.org/certificados/ac _raiz psc corpme.crt

Certificadora CORPME

Certificado CA http://pki.registradores.org/certificados/ac_int psc corpme.crt
Internos

Certificado CA L . .

Externos http://pki.registradores.orqg/certificados/ac_ext psc corpme.crt

Practicas y Politicas

de Certificacion http://pki.reqistradores.org/normativa/index.htm

2.2 Publicacion de informacion de certificacion

El Directorio se publica de acuerdo con el estandar LDAP (Lightweight Directory Access Protocol)
y dispondra de la ARL publicada y las CRL’s publicadas, que siguen la norma correspondiente
(Certificate Revocation List, version 2) del estandar X.509. También podra utilizarse el estandar
OCSP (Online Certificate Status Protocol).

Las listas de certificados revocados se actualizaran con la periodicidad indicada en el apartado
4.9.7 del presente documento.

Registradore§

DE ESPANA



http://pki.registradores.org/crls/arl_psc_corpme.crl
http://pki.registradores.org/crls/crl_int_psc_corpme.crl
http://pki.registradores.org/crls/crl_ext_psc_corpme.crl
http://ocsp.registradores.org/
https://ocsp.registradores.org/
https://ocsp.registradores.org/
http://tsa.registradores.org/
https://tsa.registradores.org/
http://pki.registradores.org/certificados/ac_raiz_psc_corpme.crt
http://pki.registradores.org/certificados/ac_int_psc_corpme.crt
http://pki.registradores.org/certificados/ac_ext_psc_corpme.crt
http://pki.registradores.org/normativa/index.htm

2.3 Frecuencia de publicacion

La DPC y las PC’s se publicaran en el momento de su creacién y se volveran a publicar en el
momento en que se apruebe cualquier modificacion sobre las mismas. Las modificaciones se
haran publicas en el Directorio web referenciado en el apartado 2.1 del presente documento.

La CA afadira los certificados revocados a la CRL pertinente dentro del periodo de tiempo
estipulado en el apartado 4.9.7 del presente documento.

2.4 Controles de acceso a la informacion de certificacion

El acceso para la consulta de la DPC y PC’s es publico para todo interesado que lo desee. El
CORPME dispondra de las medidas de seguridad necesarias para evitar la manipulacién no
autorizada de estos documentos. Asi mismo, estaran firmados digitalmente mediante un
certificado emitido del CORPME para garantizar su integridad.
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3 IDENTIFICACION Y AUTENTICACION

3.1 Registro inicial

3.1.1 Tipos de nombres

Todos los suscriptores de certificados requieren un nombre distintivo (Distinguished Name)
conforme con el estandar X.500.

3.1.2 Necesidad de que los nombres sean significativos

En todos los casos se recomienda que los nombres distintivos de los suscriptores de los
certificados sean significativos.

En cualquier supuesto, el dotar a los nombres distintivos de significado viene dado por la politica
a tal efecto desarrollada y descrita en el documento de PC correspondiente al certificado en
cuestion.

3.1.3 Reglas para interpretar formatos de nombres

La regla utilizada por el PSC del CORPME para interpretar los nombres distintivos de los titulares
de certificados que emite es ISO/IEC 9595 (X.500) Distinguished Name (DN).

3.1.4 Unicidad de los nombres

El conjunto de nombre distintivo (Distinguished Name) mas el contenido de la extension
“Certificate Policies. Policy Identifier” debe ser nico y no ambiguo.

Cada PC establecera el mecanismo de unicidad de los nombres especifico.

3.1.5 Procedimiento de resolucion de conflictos

Segun lo establecido en el apartado 9.13 del presente documento.

3.1.6 Reconocimiento, autenticacion y papel de las marcas

No estipulado.
3.2 Validacion inicial de la identidad

3.2.1 Medio de prueba de posesion de la clave privada

El par de claves es generado, por el dispositivo criptografico seguro del solicitante y bajo su
custodia, por lo que, la posesion de la clave privada correspondiente a la clave publica para la
que el solicitante solicita que se genere el certificado, quedara probada mediante el envio de la
peticion de firma del certificado (CSR).

Este procedimiento podra ser modificado por el que establezca en cada caso la PC aplicable.
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3.2.2 Autenticacion del solicitante cuando sea representante de
persona juridica o entidad sin personalidad juridica

Los solicitantes nacionales de Certificados del CORPME, deberan comparecer ante la Unidad
de Tramitacion de su eleccion, provistos de su NIF.

Los solicitantes extranjeros de Certificados del CORPME, deberan comparecer, provistos de su
numero de identificacion de extranjeros (NIE) y de su pasaporte, de su tarjeta de residencia o
cualquier otro documento legal de identificacion que disponga de una imagen del rostro del
solicitante.

Ademas de la identificacion del solicitante como persona fisica, mediante la comprobacion de la
documentacion sefialada anteriormente, el Responsable de la Unidad de Tramitacion
correspondiente solicitara la documentacion acreditativa del atributo certificable de que se trate
en virtud del tipo de certificado, salvo para los Certificados Cualificados de Representante de
Persona Juridica, donde el Responsable de la Unidad de Tramitacion podra obtener por sus
propios medios una nota acreditativa de la vigencia y datos de inscripcién del cargo en el Registro
Mercantil correspondiente, bien a través del servicio FLEI o a través de nota expedida por el
sistema de gestion registral mercantil (si se trata de una Unidad de Tramitacidn sita un Registro
Mercantil).

En relacion con los Certificados Cualificados de Representante de Entidad sin Personalidad
Juridica, el Responsable de la Unidad de Tramitacién debe comprobar que el CVE del Boletin
Oficial del Estado (BOE) es accesible y refleja el nombramiento del solicitante.

3.2.3 Autenticacion del solicitante cuando sea persona fisica

Los solicitantes nacionales de Certificados del CORPME, deberan comparecer ante la Unidad
de Tramitacion de su eleccién, provistos de su NIF.

Los solicitantes extranjeros de Certificados del CORPME, deberan comparecer, provistos de su
numero de identificacion de extranjeros (NIE) y de su pasaporte, de su tarjeta de residencia o
cualquier otro documento legal de identificacion que disponga de una imagen del rostro del
solicitante.

Ademas de la identificacion del solicitante como persona fisica, mediante la comprobacion de la
documentacion sefialada anteriormente, el Responsable de la Unidad de Tramitacion
correspondiente solicitara la documentacion acreditativa del atributo certificable de que se trate
en virtud del tipo de certificado.

La Unidad de Tramitacién comprobara la equivalencia de la certificacién con los términos en los
que queda redactado el certificado, asi como la exacta correlacion entre los periodos de vigencia
del atributo inscrito y del certificado. Si se detecta alguna inexactitud procedera a revocar el
certificado dentro de este plazo, notificando este hecho al titular.

Si la inscripcion correspondiente a los atributos es accesible a través de Internet, el Operador de
la Unidad de Tramitacién correspondiente debera incluir en el certificado el cédigo que permita
el acceso directo a su contenido.

En el caso de los demas atributos el Operador de la Unidad de Tramitacién correspondiente
debera realizar las comprobaciones documentales previstas en las correspondientes PC'’s,
guardando copia de los documentos que éstas indiquen. También verificara la equivalencia entre
los términos literales y plazo de los atributos documentados y su expresion en el certificado.

La pertenencia a Colectivos profesionales, es decir, Colegios o Asociaciones, se acreditara a los
efectos de la expedicion de Certificados Cualificados de Profesionales, mediante la aportacion
de Certificacion suscrita por el Secretario del Colegio o Asociacion al que esté adscrito el
Solicitante, expedida un maximo de quince (15) dias antes de la comparecencia en la Unidad de
Tramitacion correspondiente.

Registradore§

DE ESPANA



En virtud de convenio, el CORPME y el Colectivo Profesional interesado en obtener para sus
miembros Certificados Cualificados de Profesionales, podran establecer procedimientos de
validacion de atributos alternativos a la aportacion de certificacion del secretario del colectivo,
sefialadamente procedimientos técnicos de interconexién entre el CORPME vy los repositorios
del colectivo profesional, para la verificacion en linea de la pertenencia del solicitante a dicho
colectivo.

En la interconexién y acceso a los datos de colegiacion del solicitante se adoptaran las medidas
técnicas y de procedimiento, necesarias para la proteccion de los Datos de Caracter Personal de
los Colegiados o Asociados incluidos en el Fichero automatizado de verificacion.

3.2.4 Informacion no verificada sobre el solicitante

Toda la informacién presentada por el solicitante es verificada antes de la emision del certificado
que solicita.

3.2.5 Comprobacion de las facultades de representacion

En la PC correspondiente se describira el procedimiento de la comprobacién de las facultades
de representacion del solicitante.

3.2.6 Criterios para operar con CA externas

Para poder establecer relaciones de interactividad con CA’s externas, el PSC del CORPME
establecera ciertos requisitos de seguridad para garantizar la adecuacién de dichas CA’s
externas a la PKI del CORPME.

Los siguientes requisitos de seguridad definidos, podran ser ampliados en cada caso por la AAP,
segun lo considere oportuno:

» La CA externa ha de proporcionar un nivel de seguridad en la gestion de los certificados,
a lo largo de su ciclo de vida, como minimo, igual al del PSC del CORPME. Esta
exigencia se recogera en la DPC y PC’s correspondientes y en su cumplimiento por la
CA.

» Debera aportar el informe de auditoria de una Autoridad externa de reconocido prestigio
relativa a sus operaciones como medio de verificacion del nivel de seguridad existente.
La AAP podra declarar exentas de este requisito a la CA que estime oportuno.

» Establecer un convenio de colaboracion en el que se fijen los compromisos adquiridos
en materia de seguridad para los certificados incluidos en la interaccion.

Del mismo modo, la AAP podra denegar la solicitud de interactividad sin necesidad de aportar
ninguna justificacion, aunque la CA externa cumpla con los requisitos definidos anteriormente.

La interactividad puede llevarse a cabo mediante certificacion cruzada, certificacion unilateral u
otras formas.

3.3 Identificacion y autenticacion para solicitudes de
renovacion

La identificacién y autenticacion de los titulares de los certificados para las solicitudes de
renovacion por cualquier motivo, que se encuentran especificados en el apartado 4.7 del
presente documento, se realizara a través del proceso de emisidén de certificados, es decir,
mediante el NIF, NIE, pasaporte u otro documento identificativo del titular, dependiendo de cada

Ccaso.
g .
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Ademas, el Operador de la Unidad de Tramitacion correspondiente, solicitara la documentacion
acreditativa del atributo certificable de que se trate en virtud del Tipo de Certificado, salvo para
los Certificados Cualificados de Representante de Persona Juridica, donde el Operador
confirmara por sus medios la documentacién acreditativa del solicitante.

De igual manera, las Unidades de Tramitacién seran responsables del archivado de toda
documentacién relacionada con los certificados y sus solicitudes, debiendo archivarse por un
minimo de quince (15) afos.

3.4 Identificacion y autenticacion para solicitudes de
revocacion

La identificacién y autenticacion de los titulares de los certificados para las solicitudes de
revocacion por cualquier motivo, que se encuentran especificados en el apartado 4.9 del presente
documento, se realizara mediante el NIF, NIE, pasaporte u otro documento identificativo del titular
dependiendo de cada caso.

Para los Certificados Internos No Cualificados (para Procedimientos Registrales y SSL), la
Unidad de Tramitacion Central identificara al titular mediante el correo electrénico corporativo
utilizado en la solicitud del certificado.
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4 REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA
DE LOS CERTIFICADOS

El proceso de emisidn de los certificados digitales comienza con la Peticion de cita y el alta del
usuario en la agenda del CORPME: https://pki.registradores.org/agenda.

La generacion del par de claves se realizara dentro de un dispositivo criptografico seguro y con
la intervencion y custodia personal del solicitante del certificado, quien ademas introducira por si
mismo las contrasefas de acceso a la clave privada.

4.1 Solicitud de certificados

4.1.1 Quién puede efectuar una solicitud

El solicitante varia en funcién del tipo de certificado cualificado. A continuacion, se indica quién
puede efectuar las solicitudes:

>
>

>
>

Certificado Cualificado de Regqistrador: Registradores en activo.

Certificado Cualificado de Personal Interno: Empleados del Colegio de Registradores,
empleados de Registro, cargos de los Decanatos, empleados del Decanato, cargos del
Colegio de Registradores, cargos de la Junta de Gobierno del Colegio de Registradores,
Registradores aspirantes, Registradores jubilados, Registradores excedentes vy
empleados de sociedades colegiales, personal de organizaciones externas que dan
servicio al CORPME.

Certificado Cualificado de Representante de Persona Juridica para Facturacion
Electrénica: Decano-Presidente del Colegio de Registradores.

Certificado Cualificado Personal: Cualquier persona mayor de edad.

Certificado Cualificado de Representante de Persona Juridica: Cargos de entidades
inscritas en los Registros Mercantiles.

Certificado Cualificado de Representante de Entidad sin Personalidad Juridica:
Registradores en activo.

Certificado Cualificado de Profesional: Personal perteneciente a un colegio o asociacion
profesional con convenio con el prestador.

Certificado Cualificado de Cargo Administrativo: Cargos de la administracion publica.

Certificado Cualificado de Administracion Local: Personal adscrito a la administracion
local.

Para la solicitud de algunos de los certificados emitidos por el CORPME se puede requerir la
peticion de cita previa. En los siguientes apartados, se enumeran los certificados en funcién de
dicha necesidad.

1. Necesidad de solicitud de cita previa
Los certificados que requieren la solicitud mediante cita previa son los siguientes:
»  Certificado Cualificado Personal.
» Certificado Cualificado de Representante de Persona Juridica.
»  Certificado Cualificado de Profesional.
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En estos casos, como paso previo a la obtencion del certificado, el solicitante se conecta
a la pagina web https://pki.registradores.org/agenda. En caso de no estar dado de alta
en el sistema, se debe de registrar como usuario del mismo. Una vez registrado debe
cumplimentar un formulario en linea, con la informaciéon necesaria (dia y hora en la
Unidad de Tramitacion elegida) para la expedicion del certificado, a partir de la cual se
rellenaran los campos del mismo y se generara la licencia de uso del certificado.

Dado que la licencia de uso del certificado debera ser firmada por el Responsable de la
Unidad de Tramitacién, es imperativo que la comparecencia personal del solicitante
coincida con la presencia del mismo, por ello el solicitante debera seleccionar dia y hora,
de entre los disponibles y previamente habilitados como habiles para la expedicion de
certificados digitales. Una vez fijada fecha y hora para la comparecencia, el solicitante
recibira por correo electrénico un justificante de la cita concertada.

2. No necesidad de solicitud de cita previa

Los certificados que no requieren solicitud mediante cita previa son los siguientes:

»  Certificado Cualificado de Registrador.

»  Certificado Cualificado de Personal Interno.

» Certificado Cualificado de Representante de Persona Juridica para Facturacion
Electrénica.

»  Certificado Cualificado de Representante de Entidad sin Personalidad Juridica.

»  Certificado Cualificado de Cargo Administrativo.

»  Certificado Cualificado de Administracion Local.

En estos casos, se creara una cita falsa para solicitar y validar los datos del usuario y
proceder a la invocacién de la emisidén del certificado. Los usuarios que soliciten
certificados cualificados, se personaran con documento identificativo correspondiente y
una certificacion que acredite el cargo, y para las solicitudes de los Certificados No
Cualificados la solicitud sera mediante correo electrénico, y seran emitidos por la Unidad
de Tramitacion Central del CORPME.

4.1.2 Registro de las solicitudes de certificados y responsabilidades
de los solicitantes

En ambos supuestos, el solicitante se persona en la unidad de tramitacion con el identificador de
la cita, con el DNI, NIF, NIE, pasaporte u otro documento identificativo y la certificacién que
acredite el cargo, en los casos que correspondan. Dicho identificador sera entregado al
Responsable u Operador (si le han delegado funciones) de la Unidad de Tramitacién, quien lo
introduce en el sistema, recuperando los datos introducidos en el apartado 3.2.3 del presente
documento. De nuevo, se vuelven a hacer las comprobaciones de autenticacion.

Con la comparecencia del usuario, en Unica instancia, ante la Unidad de Tramitacién
correspondiente se da paso, de ser positivo tras la verificacion de identidad y atributos
certificables, al proceso de emision de certificados. Este ira firmado por la CA a fin de establecer
la cadena de confianza en la que se basa la firma electroénica.

Una vez realizado el tramite de identificacién y, en su caso, el de comprobacion de atributos del
solicitante, el Responsable u Operador (si le han delegado funciones) de la Unidad de
Tramitacion le transmitira a éste la licencia de uso en formato electronico. Posteriormente, el
Responsable u Operador (si le han delegado funciones) de la Unidad de Tramitaciéon imprimira
dos copias de dicha licencia, las cuales deben ser firmadas por el Responsable de la Unidad de
Tramitacion y el solicitante, quedando una copia en poder de cada uno de ellos.

La unidad donde se realizé la tramitacion debera conservar la licencia firmada durante un plazo
de quince (15) afios, a contar desde la caducidad o revocacion del certificado.

Una vez validada la identidad del solicitante y los datos necesarios se procede a emitir el
certificado solicitado.
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4.2 Tramitacion de las solicitudes de certificados

4.2.1 Realizacion de las funciones de identificacion y autenticacion

Para la autenticacion de la persona fisica, tanto para nacionales como para extranjeros, y de la
documentacién acreditativa del atributo certificable de que se trate en virtud del tipo de
certificado, se seguira el procedimiento recogido en el apartado 3.2.3 del presente documento.

4.2.2 Aprobacion o denegacion de las solicitudes de certificados

La emision del certificado tendra lugar una vez que el PSC del CORPME haya llevado a cabo las
verificaciones necesarias para validar la solicitud de certificacion.

El PSC del CORPME puede negarse a emitir un certificado a cualquier solicitante basandose
exclusivamente en su propio criterio y salvaguardando, en cualquier caso, el principio de no
discriminacion, sin que ello implique contraer responsabilidad alguna por las consecuencias que
pudieran derivarse de tal negativa.

4.2.3 Plazo para la tramitacion de las solicitudes de certificados

La CA del PSC del CORPME no se hacen responsables de las demoras que puedan surgir en el
periodo comprendido entre la solicitud del certificado y la entrega del mismo. En todo caso, al
ser requerida la realizacion de la cita previa para la emision del certificado, no se esperan
demoras en la tramitacion de las solicitudes de los certificados, salvo aquellas producidas por
incidentes técnicos ajenos al normal funcionamiento del PSC del CORPME.

4.3 Procedimiento de emision de certificados

4.3.1 Actuaciones de la CA durante la emision del certificado

Superados los tramites anteriores se procedera a la generacion de las claves y, en su caso, a la
emision del certificado solicitado.

Para la emision de los certificados cualificados y la generacién del par de claves se utilizaran
dispositivos criptograficos seguros, dentro de los cuales se realizara de manera directa e
inmediata, la generacion del par de claves y las operaciones criptograficas de firma, de tal modo
que todas las funcionalidades previstas en las PC’s se efectien sin que, en ninguin caso, sea
necesario transferir a un equipo externo la clave privada (datos de creacion de firma),
garantizandose al suscriptor de este modo su absoluto control sobre los datos de creacion de
firma, y por ende, la imposibilidad de suplantacion de su Firma Electrénica. La orden de
generacion de las claves y la introduccion de las contrasefias del dispositivo criptografico seran
realizadas personalmente por el titular del certificado.

Tanto los DSCF como los formatos de fichero utilizados en el proceso de emisién del certificado
son conformes con los estandares PKCS (Public-Key Cryptography Standards) de RSA Data
Security Inc.

En el caso de los DSCF, éstos seran conformes con las normas técnicas (CWA: CEN
WORKSHOP AGREEMENTS) emanadas por el Comité Europeo de Normalizacion (CEN) de
conformidad con lo dispuesto en el Reglamento (UE) n ° 910/2014 por la que se establece un
marco comunitario para la Firma Electronica. Las homologaciones de seguridad, se detallan a
continuacion:

» Common Criteria EAL4+, FIPS 140-2 y CC EAL4+ PP-SSCD.

» Compatible con especificaciones ISO 7816-1 a 4.
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El PSC del CORPME monitorizara de manera regular el estado de las certificaciones de los
DSCEF utilizados en los procesos de emision. En caso de ser requerido, el CORPME tomara las
medidas oportunas para cambiar de fabricante de DSCFs por otro que ofrezca dispositivos con
las certificaciones vigentes y publicado en las listas de dispositivos admitidos por la UE.

4.3.2 Notificacion al solicitante de la emision por la CA del certificado

Las solicitudes de certificados incluyen el correo electronico del interesado, por lo que se envia
un email notificando al solicitante la emisién del certificado por parte de la CA. Este email incluira
un cédigo, que permitira al titular llevar a cabo la revocacién del certificado de forma remota
firmando una solicitud electrénica sin intervencién de un operador.

Cuando alguna de las CA’s de la PKI del CORPME emita un certificado de acuerdo con una
solicitud de certificaciéon tramitada a través de una RA, facilitara la consulta de los certificados
emitidos para aquellas autoridades interesadas.

4.4 Aceptacion de certificados

4.4.1 Mecanismo de aceptacion del certificado

La aceptacion del certificado es la accion mediante la cual su suscriptor da inicio a sus
obligaciones respecto al PSC del CORPME.

El suscriptor del certificado debe aceptarlo mediante la firma de la licencia de uso. En ningun
caso se considerara a una persona titular de un certificado antes de que haya firmado la
correspondiente licencia y ésta se encuentre en poder de la Unidad de Tramitacion
correspondiente.

El contenido de la licencia de uso viene especificado en la correspondiente PC. En la licencia de
uso, el firmante debe comprometerse de forma expresa a cumplir las obligaciones enumeradas
a lo largo del documento y, ademas, aceptar:

» Que cada firma digital creada usando la clave privada correspondiente a la clave publica
certificada es la Firma Electrénica del suscriptor.

» Que cada vez que el suscriptor utiliza su certificado para acceder a cualquier tipo de
informacion dicho acceso ha sido realizado por él personalmente.

» Que el uso de la clave privada certificada es personal e intransferible, por lo que toda
utilizacion que se haga de ella por terceras personas sera bajo la responsabilidad y
riesgo del suscriptor. El suscriptor declarara disponer del exclusivo control sobre los
Datos de creacién de Firma (clave privada) asociados a los Datos de verificacion de
Firma (clave publica) incluidos en el certificado emitido a su nombre por el CORPME.

» Que acepta las limitaciones de uso correspondientes a la clase de certificado de que se
trate y, en todo caso, que no usara la clave privada correspondiente a la publica
certificada con el fin de firmar certificados o listas de certificados revocados.

» Que esta de acuerdo con los términos y condiciones contenidas en este documento y en
las PC’s correspondientes.

» Que todos los datos suministrados durante el alta de usuario y solicitud del certificado
son enteramente veraces.

» Que el certificado sera utilizado de estricta conformidad con la legalidad y con las
condiciones establecidas en la DPC y en las PC’s particulares que resulten aplicables
en virtud del tipo de Certificado de que se trate.

4.4.2 Publicacion del certificado
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ElI PSC del CORPME no publicara los certificados personales emitidos en ningun directorio web,
ya que todos los certificados cualificados son generados directamente dentro de un DSCF, y en
ningun caso se expiden en soporte software. Los certificados de dispositivos seran generados
tanto en dispositivos como en soporte software y no seran publicados tampoco en ningun
directorio web.

4.4.3 Notificacion de la emision del certificado por la CA a otras
Autoridades

Cuando alguna de la CA de la PKI del CORPME emita un certificado de acuerdo con una solicitud
de certificacion tramitada a través de una RA, facilitara la consulta de los certificados emitidos
para aquellas autoridades interesadas.

4.5 Par de claves y uso del certificado

4.5.1 Uso de la clave privada y del certificado por el titular

En cualquier caso, el titular sélo podra utilizar la clave privada y el certificado para los usos
autorizados en la correspondiente PC y de acuerdo con lo establecido en los campos ‘Key Usage’
y ‘Extended Key Usage’ del certificado.

Del mismo modo, el titular solo podra utilizar el par de claves y el certificado tras aceptar las
condiciones de uso, establecidas en la DPC y PC, y sdlo para lo que éstas establezcan.

Tras la expiracién o revocacion del certificado, el titular dejara de usar la clave privada.

4.5.2 Uso de la clave publica y del certificado por terceros aceptantes

Los terceros que confian sélo pueden depositar su confianza en los certificados de acuerdo con
lo establecido en el campo ‘Key Usage’ y ‘Extended Key Usage’ del certificado.

Los terceros que confian han de realizar las operaciones de clave publica de manera adecuada
para confiar en el certificado, asi como asumir la responsabilidad de verificar el estado del
certificado utilizando los mecanismos establecidos en esta DPC y en la correspondiente PC.

Asimismo, se adhieren a las condiciones de uso establecidas en dichos documentos.
4.6 Renovacion de certificados sin cambio de claves

4.6.1 Circunstancias para la renovacion de certificados sin cambio de
claves

Las renovaciones de los certificados realizadas en el ambito de esta DPC se realizaran siempre
con cambio de claves.

4.6.2 Quién puede solicitar la renovacion de los certificados sin
cambio de claves

No estipulado.

4.6.3 Tramitacion de las peticiones de renovacion de certificados sin
cambio de claves
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No estipulado.

4.6.4 Notificacion de la renovacion de un certificado al titular

No estipulado.

4.6.5 Forma de aceptacion del certificado sin cambio de claves

No estipulado.

4.6.6 Publicacion del certificado sin cambio de claves por la CA

No estipulado.

4.6.7 Notificacion de la renovacion del certificado por la CA a otras
Autoridades

No estipulado.

4.7 Renovacion de certificados con cambio de claves

Los certificados digitales que emite el CORPME son susceptibles de renovaciéon siempre y
cuando sean con cambio de claves. Caducado o extinguido un certificado digital, por agotarse el
periodo de vigencia del mismo o por concurrir alguna de las causas de extincién recogidas en la
presente DPC, unicamente cabra solicitar un nuevo certificado digital.

4.7.1 Circunstancias para la renovacion de certificados con cambio de
claves

A continuacién, se enumeran las causas de una renovacion de un certificado digital del
CORPME:

» Prdxima expiracion del periodo de validez del certificado.

» Que el certificado haya sufrido cambios de formato.

4.7.2 Quién puede solicitar la renovacion de los certificados con
cambio de claves

Estan legitimados para solicitar la renovacion de un certificado:
> Eltitular del certificado o suscriptor.

» El representante legal del sujeto del certificado en los casos en los que el tipo de
certificado sea:

o Certificado Cualificado de Representante de Persona Juridica para Facturacion
Electrénica.

o Certificado Cualificado de Representante de Entidad sin Personalidad Juridica

4.7.3 Tramitacion de las peticiones de renovacion de certificados con
cambio de claves
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La solicitud de renovacion del certificado debera realizarse de forma presencial. Se lleva a cabo
del mismo modo que una revocacion y una obtencion de certificados de manera presencial, pero
realizadas éstas de forma conjunta.

4.7.4 Notificacion de la renovacion de un certificado al titular

Las notificaciones al titular del certificado asociadas al proceso renovacion seran las mismas que
las realizadas durante una revocacion y una obtencion de certificados. De este modo, se
notificara en primera instancia una revocacion del certificado vigente y, a continuacion, una
emision del nuevo certificado.

El titular tendra la obligaciéon de comprobar si la revocacion del certificado ha sido publicada en
el Directorio de Listas de Revocacion.

4.7.5 Forma de aceptacion del certificado con cambio de claves

La aceptacion del certificado se realizara por parte del titular segun lo establecido en el apartado
4.5.1 del presente documento.

4.7.6 Publicacion del certificado con cambio de claves por la CA

No estipulado.

4.7.7 Notificacion de la renovacion del certificado por la CA a otras
Autoridades

No estipulado.

4.8 Modificacion de los certificados

Los certificados digitales que emite el CORPME no son susceptibles de modificacion. Cuando se
requiera la modificacion de algun dato contenido en los certificados, se procedera a su
renovacion con los datos corregidos.

Por un lado, las modificaciones de certificados derivadas de los siguientes motivos se trataran
como una renovacion de forma presencial:

» Cambio de nombre.
» Cambio en las funciones dentro de la organizacién.
» Reorganizacion como resultado del cambio en el nombre distintivo.

Por otro lado, se trataran como renovaciones de forma remota las modificaciones de certificados
derivadas de las siguientes causas:

» Cambio de longitud de las claves.

» Cambio del algoritmo de firma.
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4.8.1 Circunstancias para la modificacion de un certificado

No estipulado.

4.8.2 Quién puede solicitar la modificacion de los certificados

No estipulado.

4.8.3 Tramitacion de las peticiones de modificacion de certificados

No estipulado.

4.8.4 Notificacion de la modificacion de un certificado al titular

No estipulado.

4.8.5 Forma de aceptacion del certificado modificado

No estipulado.

4.8.6 Publicacion del certificado modificado por la CA

No estipulado.

4.8.7 Notificacion de la modificacion del certificado por la CA a otras

Autoridades

No estipulado.

4.9 Revocacion y suspension de los certificados

La revocacion de un certificado supone la pérdida de su eficacia, siendo sus consecuencias
equivalentes a las de la caducidad. La revocacion del certificado producira efectos frente a
terceros inmediatos a través de OCSP y desde el momento en que sea publicada la lista CRL
que contenga la revocacion.

4.9.1 Circunstancias para la revocacion

A continuacion, se enumeran las causas de la revocacién de un certificado digital del CORPME:

» Que asi lo soliciten el suscriptor del certificado, o el representado en los Certificados de
Representante.

» Que el suscriptor del certificado cese en su destino en el caso de los certificados internos.

» Que se emita un nuevo certificado para el mismo suscriptor que haga referencia a
atributos idénticos, en el caso de los certificados externos.

» Que se cancele o modifique una inscripcion a la que se refiera el contenido de un
certificado de atributos basado en una inscripcion registral.

» Que se haya perdido o inutilizado el soporte en el que esta contenida la clave privada
correspondiente a la publica certificada.

a .
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Que un tercero haya utilizado indebidamente la clave privada correspondiente a la
publica certificada.

Que la clave privada correspondiente a la publica certificada haya sido desvelada o haya
podido verse comprometida por cualquier circunstancia.

Que el suscriptor haya fallecido o haya sido incapacitado legalmente o, en su caso, que
haya perdido, definitivamente o por plazo que supere el de vigencia del certificado, la
condicién o cargo en virtud del cual se emitié el certificado asi como cuando, por
cualquier causa, se extinga la persona juridica a quien el cargo o apoderado suscriptor
del certificado represente.

Que la informacién contenida en el certificado o los datos aportados por el titular durante
el tramite de registro, sean inexactos, ya fuere por error o falsedad inicial del suscriptor
0 por cambios sobrevenidos.

Que el certificado haya sufrido cambios de formato.

Que el suscriptor haya incumplido las disposiciones de la presente DPC o alguna de las
PC'’s.

Que asi se disponga en una resolucion administrativa o en un auto o sentencia o
también, en el caso de los certificados internos, en un expediente disciplinario.

4.9.2 Quién puede solicitar la revocacion

Estan legitimados para solicitar la revocacién del certificado:

>
>

El titular del certificado o suscriptor.

La entidad representada por el suscriptor del Certificado Cualificado de Representante,
a través de su érgano de gobierno.

En los certificados de atributos basados en una inscripcion registral, el Registrador que
autorice la modificacién o cancelacion de esta.

El Decano del CORPME, o aquel en el que delegue, el Director Técnico del SSI, o el
Registrador responsable de la Unidad de Tramitacion que autorizé la emision del
certificado, cuando tuvieran constancia de la existencia de alguna de las causas
mencionadas en el punto anterior.

La autoridad judicial o administrativa en virtud de una resolucion motivada.

4.9.3 Procedimiento de solicitud de revocacion

4.9.3.1 Revocacion a instancias del suscriptor del certificado

En caso de solicitar la revocacion el suscriptor del certificado, ésta se realizara de forma
automatica y bajo la unica responsabilidad del propio suscriptor que la solicite.

La revocacién puede hacerse de dos formas:

>

Forma presencial: El titular podra revocar el certificado personandose en la Unidad de
Tramitaciéon que emitié el certificado o, en caso de urgencia, en cualquier otra Unidad de
Tramitaciéon del CORPME. Una vez identificado el titular, el Responsable u Operador (si
le han delegado funciones) de la Unidad de Tramitaciéon imprimir4 una solicitud de
revocacion y, una vez que ésta sea firmada por el Responsable de la Unidad de
Tramitacion y el solicitante, el Responsable de la Unidad de Tramitacién ordenara
inmediatamente la revocacion del certificado. En todo caso, el titular debera
cumplimentar el formulario de solicitud con sus datos personales, indicando la causa de
solicitud de revocacién. La disponibilidad del servicio depende del horario y calendario
laboral de cada una de las Unidades de Tramitacion.

Registradores

a o

DE ESPANA



» Forma remota: El titular podra revocar el certificado de forma remota. Dicho servicio
tiene una disponibilidad de 24 horas al dia, los 365 dias del afio. La revocacion tendra
lugar en el acto. En este caso, la identificacion del usuario se llevara a cabo a través de
una pagina web de revocacion que solicitara informaciéon personal relativa al tipo de
certificado y atributos del suscriptor y el cédigo de revocacién proporcionado durante la
emision del certificado. Para llevar a cabo este tipo de revocacion, el solicitante tendra
que acceder a la pagina web de revocacion a través del enlace
https://pki.reqgistradores.org/rauserrevocserver/, acreditar su identidad mediante los
datos solicitados y confirmar la revocacion del certificado. Ante el olvido o la pérdida del
codigo de revocacion, el usuario podra solicitar a través de la pagina web de revocacion
el envio de dicho cédigo al correo proporcionado en el proceso de emisién del certificado
y, de esta manera, se podra continuar con el proceso de revocacion.

4.9.3.2 Revocacion de oficio

Los certificados podran ser revocados de oficio por la Unidad de Tramitacion Central o por el
Registrador a cargo de alguna de las Unidades de Tramitacion cuando concurra alguna de las
causas sefialadas en el presente documento.

Las resoluciones administrativas y sentencias judiciales deberan ser ejecutadas, en los
certificados internos, por la Junta de Gobierno que enviara a la Unidad de Tramitacion Central la
orden correspondiente y, en los certificados externos, por el Registrador responsable de la
Unidad de Tramitacion que autorizo la emision del certificado.

Recibida la orden de revocacion, la Unidad de Tramitacién, central o provincial segun
corresponda, revocara inmediatamente el certificado indicando al titular del certificado el hecho
y la causa de la revocacion.

La Unidad de Tramitacién guardara copia de la resolucion administrativa, auto, sentencia, o
documento en que se funde la orden de revocacion de oficio.

4.9.3.3 Revocacion por causa de urgencia

La Unidad de Tramitacion Central podra autorizar la revocacion de un certificado por causa de
urgencia, cuando sea requerida por alguna de las personas mencionadas en el presente
documento.

Una vez comprobada la identidad del solicitante de la revocacion podra requerir a quien solicitd
la revocacion urgente para que justifique su solicitud, hasta satisfacer los requisitos exigidos por
las PC’s para la causa de revocacion alegada. Si dicha justificacién no fuera posible o si la
revocacion hubiera causado perjuicios a terceros, la responsabilidad recaera unicamente sobre
el solicitante de la revocacion.

Esta revocacion tendra efecto en el acto, tras las comprobaciones necesarias para garantizar la
identidad del solicitante. La revocacion de un certificado supone su total pérdida de validez y la
exencion de responsabilidad del Servicio de Certificacion por cualquier dafio producido como
consecuencia del uso del certificado revocado con posterioridad a su revocacion.

4.9.4 Periodo de gracia de la solicitud de revocacion

No existe un periodo de gracia contemplado ante una solicitud validada de revocacion de un
certificado. La revocacién producira efectos frente al solicitante desde el momento en que
entregue la correspondiente solicitud a la Unidad de Tramitacion y, frente a terceros, desde que
sea publicada en el Directorio de Listas de Revocacion.

4.9.5 Plazo en el que la CA debe resolver la solicitud de revocacion
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Como norma general, las solicitudes de revocacion tendran efecto en el momento en el que se
solicitan, siempre tras las comprobaciones necesarias para garantizar la identidad del solicitante.

En caso de producirse algun incidente excepcional que imposibilite la revocacion inmediata de
los certificados, se establece un tiempo maximo admisible para la tramitacién de revocaciones
de 24 horas.

4.9.6 Requisitos de verificacion de las revocaciones por los terceros
que confian

Los terceros de buena fe deberan verificar con la debida diligencia, antes de depositar su
confianza en un certificado del CORPME, la validez y vigencia de los certificados utilizando el
servicio OCSP o accediendo a la ultima lista de certificados revocados (CRL).

4.9.7 Frecuencia de emision de CRL

Los certificados revocados son incluidos en una lista de certificados revocados (CRL), la cual es
actualizada tan pronto se produzca una nueva revocacion, publicandose la nueva lista en menos
de un (1) minuto desde la revocacion producida, en las direcciones URL identificadas en el
apartado 2.1 del presente documento.

La CRL publicada indica la informacion sobre la fecha y hora de la préxima emisién programada.

4.9.8 Tiempo maximo entre la generacion y la publicacion de las CRL

Independientemente de la ocurrencia de nuevas revocaciones, se emitira una nueva lista de
revocacion (CRL) firmada digitalmente por el CORPME cada doce (12) horas en el caso de la
CA Subordinadas, y un (1) afio de la CA Raiz, sin perjuicio de la reemision de una nueva lista
con cada revocacion practicada.

4.9.9 Disponibilidad de un sistema en linea de verificacion del estado
de los certificados

El servicio de comprobacion de estado de certificados se mantendra accesible y a disposicion de
usuarios y terceros de manera permanente, a fin de facilitar la verificacion de la vigencia de los
certificados.

Para garantizar la disponibilidad del servidor de Directorio de Validacién de Certificados, asi
como del servicio OCSP, se han dispuesto sistemas redundantes y deslocalizados, configurados
para minimizar cualquier eventual disrupcion en el servicio.

4.9.10 Requisitos de comprobacion en linea de revocacion

Los terceros que confian que recurran a la Autoridad de Validacién para la comprobacién en
linea de la revocacion de un certificado, debera disponer de software que sea capaz de operar
con el protocolo OCSP.

4.9.11 Otras formas de divulgacion de informacion de revocacion
disponibles

Las PC’s admiten el uso de Puntos de Distribucion de CRL’s (CDP) como otra forma de
divulgacioén de la informacién de revocacion disponible.
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4.9.12 Requisitos especiales de revocacion de claves
comprometidas

No hay ninguna variacidon en las clausulas anteriores cuando la revocacién sea debida al
compromiso de la clave privada.

4.9.13 Causas para la suspension

El CORPME sodlo contempla dos estados posibles para los certificados digitales que emite,
pudiendo encontrase éstos vigentes o revocados.

Aquellos supuestos en los que la vigencia del certificado quede en entredicho por circunstancias
sobrevenidas a la emision, se procedera a una revocacion cautelar de oficio del certificado, de
conformidad con lo dispuesto en el apartado correspondiente de la presente DPC.

La revocacion de oficio realizada en los casos apuntados, no otorgara al Suscriptor derecho a
otra compensacion diferente de la exencion de los costes asociados a la emisiéon de un nuevo
certificado digital de la misma clase que el revocado.

En la emision del nuevo certificado, se observaran en todo caso las mismas formalidades y
procedimientos que con el certificado original revocado de oficio.

4.9.14 Quién puede solicitar la suspension

No estipulado.

4.9.15 Procedimiento para la solicitud de suspension

No estipulado.

4.9.16 Limites del periodo de suspension

No estipulado.

4.10 Servicios de informacion del estado de certificados

4.10.1 Caracteristicas operativas

El PSC del CORPME dispone de dos (2) servicios que proporcionan informacién sobre el estado
de los certificados emitidos por su CA:

» Publicacién de las listas de revocacion de certificados (CRL). El acceso a las CRL se
realiza via HTTP, en las direcciones publicadas en el apartado 2.1 del presente
documento.

» Servicio de validacién en linea (Autoridad de Validacion, VA) que implementa el Online
Certificate Status Protocol (OCSP) siguiendo la RFC6960. Mediante el uso de este
protocolo es posible obtener el estado actual de un certificado electrénico sin requerir de
las CRL consultandolo directamente a la VA.

4.10.2 Disponibilidad del servicio
a p
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El servicio, en sus dos variantes (CRL’'s y OCSP), esta disponible 24 horas todos los dias del
afo, tanto para los terceros que confian como para los titulares de los certificados u otras partes
que los requieran.

4.10.3 Caracteristicas adicionales

El CORPME en ningun caso proporcionara un cliente OCSP para hacer uso del Servicio de
validacion en linea. Es responsabilidad de quien desee utilizar dicho servicio disponer de un
cliente OCSP que cumpla la RFC6960.

4.11 Extincion de la validez de un certificado

Ademas de la extincién del certificado por el agotamiento del periodo de validez, los certificados
del CORPME quedaran extinguidos en los supuestos siguientes:

» Fallecimiento del titular del Certificado.

» El titular, o responsable legal asignado, sera el responsable de transmitir la pérdida de
su capacidad o Inhabilitacion del suscriptor, decretada judicialmente.

» En el caso de Certificados de Representante de Persona Juridica: revocacion de la
representacion organica o voluntaria, desde que ésta accede al Registro Mercantil; o
pérdida de la personalidad juridica de la Sociedad representada, por alguno de los
supuestos legales de disolucion o extincidn societaria.

> Disoluciéon o cese en la actividad de Prestador de Servicios de Certificacion del
CORPME.

» Resolucion firme recaida en sede judicial o administrativa que ordene la revocacién del
certificado del suscriptor.

» Violacion o puesta en peligro del secreto de los datos de creacion de firma del firmante
o del prestador de servicios de certificacion o utilizacién indebida de dichos datos por un
tercero.

» Alteracion de los datos aportados para la obtencion del certificado o modificacién de las
circunstancias verificadas para la expedicion del certificado de manera que éste ya no
fuera conforme a la realidad.

» Cualquier otra causa licita prevista en esta DPC.

El CORPME informara al suscriptor acerca de esta circunstancia de manera previa o simultanea
a la extincién o revocacion de la vigencia del certificado electrénico, especificando los motivos y
la fecha y la hora en que el certificado quedara sin efecto.

4.12 Custodia y recuperacion de claves

4.12.1 Practicas y politicas de custodia y recuperacion de claves

No estipulado.

4.12.2 Practicas y politicas de proteccion y recuperacion de la
clave de sesion

No estipulado.
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5 CONTROLES DE SEGURIDAD FISICA, INSTALACIONES,
GESTION Y OPERACIONALES

A fin de asegurar la confiabilidad y seguridad de sus operaciones como Prestador de Servicios
de Certificacion, el CORPME ha dispuesto e implantado controles de seguridad fisica y légica en
todas sus instalaciones, al igual que procedimientos de auditoria, tanto interna como
independiente para el seguimiento y verificacion del cumplimiento de las politicas, directivas y
procedimientos en materia de seguridad.

5.1 Controles Fisicos

5.1.1 Ubicacion y medidas de seguridad fisica de las instalaciones de
CORPME

La infraestructura técnica del CORPME se ubica en el Centro de Proceso de Datos (en adelante,
CPD) del CORPME, dotado de las mas estrictas medidas de seguridad fisica y de estrictos
controles de acceso al edificio.

El acceso al CPD esta estrictamente restringido y sélo el personal autorizado puede acceder a
su interior, previa identificacion de doble factor: tarjeta inteligente y huella digital, guardandose
registro de todos los accesos a las instalaciones de proceso de datos.

Tanto el CPD como el resto de instalaciones y oficinas de la Sede del CORPME estan
permanentemente monitorizados desde de un control de seguridad con circuito de video
vigilancia cerrado, detectores de movimiento y guardias de seguridad que patrullan dia y noche
las dependencias colegiales.

Se han definido zonas con distintos niveles de acceso y seguridad, no siendo posible acceder a
determinadas areas sin una autorizacion expresa que quedara reflejada en el correspondiente
“Log” de accesos.

5.1.2 Acceso fisico

Se dispone de un completo sistema de control de acceso fisico de personas que conforman
varios niveles de control. Todas las operaciones sensibles se realizan dentro de un recinto
fisicamente seguro con diversos niveles de seguridad para acceder a las maquinas y
aplicaciones criticas.

Las areas de carga y descarga estan aisladas y permanentemente vigiladas por medios humanos
y técnicos.

5.1.3 Suministro eléctrico y acondicionamiento ambiental de las
instalaciones del CORPME

La infraestructura técnica del CORPME tiene asegurada la continuidad de sus operaciones en
caso de cortes en el suministro, mediante la utilizacion de sistemas de alimentacion
ininterrumpida de alta capacidad y una doble acometida eléctrica con dos proveedores de
energia distintos.

A fin de garantizar el correcto funcionamiento de los equipos de proceso de datos, las
dependencias del Centro de proceso de datos cuentan con equipos de aire acondicionado que
mantienen la temperatura de operaciéon de los sistemas siempre dentro de los parametros
optimos.
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5.1.4 Exposicion al agua

Se han tomado las medidas adecuadas para prevenir la exposicion al agua de los equipos y el
cableado que conforman el PSC del CORPME.

5.1.5 Medidas contra incendios e inundaciones

Las instalaciones del CORPME disponen de sistemas avanzados de deteccién y extincién de
incendios, estando también acondicionadas para garantizar la estanqueidad de las salas que
contienen el equipamiento de proceso de datos frente a inundaciones accidentales o
catastroficas.

5.1.6 Sistema de almacenamiento

La informacion relacionada con el PSC del CORPME se dispone en medios de almacenamiento
de forma segura. Los sistemas de almacenamiento se encuentran duplicados y balanceados, y
estan ubicados en diferentes localizaciones, de manera asincrona, para eliminar el riesgo
asociado a una unica ubicacion.

5.1.7 Eliminacion de residuos

El CORPME dispone de una politica de gestién de residuos que garantiza la destruccion de
cualquier material que pudiera contener informacion relacionada con su PSC, asi como una
politica de gestidén de los soportes removibles que utiliza.

5.1.8 Politica de Respaldo de Informacion

El CORPME ha definido politicas detalladas para la realizacién de las copias de respaldo
relacionada con su PKI, y para la conservacion de los soportes de informacion respaldada,
diferenciando tres métodos de respaldo de la informacién atendiendo a los diferentes activos del
PSC del CORPME.

En el almacenamiento interno y externo de la informacién de respaldo, se aplican todas las
medidas legales y reglamentarias en materia de proteccion de datos.

5.2 Controles de procedimiento

Por razones de seguridad, la informacion relativa a los controles de procedimiento se considera
informacion confidencial y sélo se incluye una parte de la misma.

El PSC del CORPME procura que toda la gestion, tanto la relativa a los procedimientos
operacionales como a la de administracion, se lleve a cabo de forma segura, conforme a lo
establecido en este documento, realizando auditorias periédicas como queda recogido en el
apartado 8 del presente documento.

Por otra parte, el PSC vela por el cumplimiento de la normativa para evitar cualquier situacion
que pudiera desembocar en un conflicto de interés y, de esta manera, no perjudicar la
imparcialidad de las operaciones.

En lo relativo a la subcontratacion de actividades dentro de los servicios de certificacion, éstas
se desarrollan segun lo establecido en las Politicas y Practicas de Certificacion y en los contratos
formalizados con las entidades.
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Adicionalmente, cabe destacar que el PSC posee una Politica de Seguridad de la Informacion
que ha sido definida y aprobada por la Junta de Gobierno. En esta politica se establece el marco
de organizacién de seguridad y, para ello, se revisa el cumplimiento de los procedimientos
operativos y controles relacionados con la seguridad en las instalaciones, los sistemas y los
activos informativos que proporcionan los servicios. La Politica de Seguridad de la Informacion
serd revisada, al menos, anualmente, o cuando se identifiquen cambios organizativos,
metodoldgicos, legales, tecnoldgicos o relativos a cualquier otro aspecto que pueda afectar al
alcance definido.

Asimismo, se ha disefiado una segregacion de funciones para evitar el control total de la
infraestructura del PSC del CORPME por parte de una sola persona.

5.2.1 Roles responsables del control y gestion de la PKI del CORPME

La definicion y aceptacién de los roles responsables de servicios de certificacion es llevada a
cabo por la Comisién Directora, garantizando el principio de “privilegio minimo”.

5.2.1.1 Roles de gestion de los modulos de seguridad hardware
(HSM)

» Administrador de HSM: Tiene las facultades de realizar operaciones de
administracion sobre el HSM, como son la creacién y la sustitucion de un conjunto
de tarjetas. Ademas, es el unico capacitado para llevar a cabo la autorizacion
FIPS140-2 Nivel Ill requerida para operaciones de nivel critico establecidas en la
norma.

» Operador de HSM: Tiene la facultad de activar (cargar) las claves criticas de la PKI.
La activacion de las claves para su utilizacién esta protegida por un conjunto de
tarjetas criptograficas (diferente al de administrador del HSM). Adicionalmente, es el
encargado de realizar copias de seguridad.

5.2.1.2 Roles de gestion de la PKI del CORPME

Se distinguen los siguientes responsables para el control y gestién del sistema:

» Oficial de Seguridad: Responsable de velar por la implantacién y cumplimiento de
la presente DPC y PC’s asociadas, asi como el resto de politicas del CORPME.

» Administrador de Sistemas: Responsable de la correcta configuraciéon de los
sistemas que componen la PKI, del hardware y del software base.

> Operador de Sistemas: Responsable del funcionamiento de los sistemas que
componen la PKI, del hardware y del software base asi como la realizacién de las
copias de seguridad de los distintos sistemas.

» Auditor de Sistemas: Autorizado para consultar y monitorizar los archivos de
actividad (logs) de los sistemas.

» Administrador de Seguridad: Responsable de la gestiéon e implementacion de las
Practicas y Politicas de Certificacion y Sellado de Tiempo.

» Administrador de Registro: Responsable de la emisidon y revocacion de
certificados de la propia PKI, por ejemplo, los de las CA subordinadas y el de la TSA.

5.2.2 Numero de personas requeridas por tarea

Se requiere un minimo de dos (2) personas, de un total de seis (6) personas, para realizar
operaciones de administracion sobre la PKI del CORPME, a excepcion de las tareas de gestién
de ciclo de vida de certificados de entidades finales, permitidas a un unico Operador de Registro.

5.2.3 Roles que requieren segregacion de funciones
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Entre los roles se establecen estados de incompatibilidad, de forma que un usuario no pueda
tener dos (2) roles marcados como “incompatibles”. Se dispone de un documento de analisis
especifico de la incompatibilidad de todos los roles descritos en este documento en funcién de
las actividades que realizan.

5.2.4 Roles responsables de las Unidades de Tramitacion

Se distinguen los siguientes roles responsables para las Unidades de Tramitacion:

> Responsable de la Unidad de Tramitacion: Responsable del proceso de identificacion
y autenticacion de solicitantes, de la verificacion de las solicitudes, de la aprobacién de
causas de revocacion, de la gestion de los certificados sobre la herramienta corporativa,
de la firma de las solicitudes y de la aprobacién de la emisién, renovacién o revocacion
de certificados.

» Operador de la Unidad de Tramitacion (si le han delegado funciones): Responsable
de la gestion de los certificados sobre la herramienta corporativa destina a tal propdsito.
No podra realizar el resto de actividades que realiza el Responsable de la Unidad de
Tramitacion.

» Operador de Revocacion: Responsable de la aprobacion de la revocacion de los
certificados sobre la herramienta corporativa destinada a tal propésito. No podra realizar
el resto de actividades que realiza el Responsable de la Unidad de Tramitacion.

» Oficial de Asignacion de Roles a Personas: Responsable del alta de personas
asignando su correspondiente rol en la herramienta corporativa destinada a tal propésito.

5.3 Controles de personal

5.3.1 Requisitos relativos a la cualificacion, conocimiento vy
experiencia profesionales

Todo el personal que preste sus servicios en el ambito del PSC del CORPME debera poseer el
conocimiento, experiencia y formacion suficientes, para el mejor cometido de las funciones
asignadas.

Para ello, el CORPME llevara a cabo los procesos de seleccién de personal que estime precisos
con objeto de que el perfil profesional del empleado se adecue lo mas posible a las caracteristicas
propias de las tareas a desarrollar.

Los requerimientos de cualificacién y conocimiento necesarios también se aplican siempre que
se realice una contratacion de terceros para cualquiera de los servicios relativos al PSC.

5.3.2 Procedimientos de comprobacion de antecedentes

Segun los procedimientos de seleccion de personal establecidos por el CORPME.

5.3.3 Requerimientos de formacion

Segun los procedimientos establecidos por el CORPME.

En particular, el personal relacionado con la explotacion del PSC, recibira la formacién necesaria
para asegurar la correcta realizacion de sus funciones. Se incluyen en la formacion los siguientes
aspectos:

» Entrega de una copia de la DPC.
» Concienciacion sobre la seguridad fisica, légica y técnica.
» Operacion del software y hardware para cada papel especifico.
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Procedimientos de seguridad para cada rol.
Procedimientos de operacién y administracion para cada rol.
Procedimientos para la recuperacion de la operacion del PSC en caso de desastres.

YV V

5.3.4 Requerimientos y frecuencia de actualizacion de la formacion

Segun los procedimientos establecidos por el CORPME.

5.3.5 Frecuencia y secuencia de rotacion de tareas

No estipulado.

5.3.6 Sanciones por actuaciones no autorizadas

Todos los puestos dentro del CORPME tienen claramente asignadas funciones vy
responsabilidades, asi como requerimientos y controles de seguridad aplicables a cada funcién
dentro la organizacién. Los requerimientos de seguridad habran de ser firmados y aceptados por
el trabajador, realizandose controles, tanto periddicos como aleatorios de su cumplimiento por
parte del CORPME.

El incumplimiento, de las obligaciones especificas del empleado en materia de seguridad, dara
lugar a las acciones disciplinarias procedentes, incluido el despido, ademas de las acciones
civiles o penales a las que hubiere lugar atendidas la gravedad y reiteracion de las infracciones.

El CORPME dispondra una normativa interna en materia de seguridad, estableciendo
mecanismos de control y disciplinarios para asegurar su estricto cumplimiento por parte de los
empleados del servicio.

Entre otras obligaciones, las normas exigibles al personal contemplaran las siguientes:

» Prohibicion de cualquier uso de los activos e instalaciones del CORPME para la
realizacion de actividades ilegales, ilicitas o que atenten contra la moral y los derechos
de terceros.

» Prohibicion de disponer para usos ajenos a la actividad del empleado, de cualquier clase
de informacion o documentacion considerada sensible o confidencial, asi como de
transmitir hacia el exterior, o introducir dicha informacién en soportes de datos
susceptibles de ser extraidos clandestinamente de las instalaciones del CORPME.

» Obligacion de secreto y confidencialidad respecto de las informaciones a las que hubiera
tenido acceso el trabajador en el desempeio de sus funciones, incluso después de
finalizada la relacion contractual.

» Prohibicién absoluta de revelar a un tercero, incluso dentro de la propia organizacion,
cualquier contrasefa y demas datos de acceso necesarios para acceder a sistemas y
aplicaciones del CORPME. El usuario que hiciera cesion de sus datos de acceso sera
personalmente responsable del uso que se haga de los mismos.

» Prohibicion de cualquier intento de vulneracion o ataque contra elementos o sistemas de
seguridad, que tienda a la averiguaciéon de claves de acceso, independientemente del
método utilizado, o al copiado, ediciébn o eliminacion de programas, ficheros o
informaciones contenidas en otros equipos situados dentro de la red corporativa, o fuera
de ésta.

» Prohibiciéon del abuso del correo electronico corporativo en usos no relacionados con la
actividad profesional, en particular el envio de correos masivos (SPAM) con finalidad
comercial o publicitaria.

» Prohibicién del uso abusivo de los recursos de red corporativos para finalidades no
relacionadas directamente con la actividad laboral. En particular se prohibe
expresamente la utilizacion de programas de descarga de ficheros del tipo P2P (peer to

peer).
g .
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» Prohibicién de la instalacion de cualquier software que no cuente con la correspondiente
licencia de uso, y de la desinstalacion no autorizada de software legal instalado en el
equipo del empleado, y configurado por el personal del CORPME.

> Prohibicion de acceder sin autorizacion, a cualquier clase de informacién sobre personas
fisicas o juridicas, asi como tratar datos personales sobre tales personas en ficheros
automatizados sin autorizacion por escrito del CORPME. Se prohibe asimismo la
realizacion de cualquier tipo de tratamiento sobre los datos incorporados a los ficheros
de datos de caracter personal, para elaborar perfiles de usuario que permitan inferir datos
sensibles objeto de mayor proteccion que aquellos de los que se infieran.

» Observancia del procedimiento definido para la eliminacién de residuos, borrado seguro
de soportes de datos y destruccion de documentacion obsoleta o incorrecta, cualquiera
que sea su clase.

» Cesion en exclusiva al CORPME de cualesquiera derechos de propiedad intelectual,
industrial y patentes, sobre los trabajos, programas, desarrollos, analisis, metodologias
y en general cualquier producto derivado de la actividad del empleado constante la
relacién laboral.

5.3.7 Requisitos de contratacion de terceros

Se aplicara la normativa general de las entidades del CORPME para las contrataciones.

5.3.8 Documentacion proporcionada al personal

Se facilitara el acceso a la normativa de seguridad de obligado cumplimiento junto con la presente
DPC y las contenidas en las PC’s que sean de aplicacion.

5.4 Procedimiento de auditoria de seguridad

5.4.1 Tipos de eventos registrados

El CORPME almacenara de manera automatica informacion de seguimiento de eventos (logs)
respecto de todas las operaciones relacionadas con los sistemas que dan soporte a su actividad
de PSC. Se adoptaran medidas tendentes a asegurar la integridad de los registros de eventos,
a fin de impedir que cualquier usuario trate de modificar o eliminar el rastro de las acciones
realizadas en el sistema.

Entre la informacion de los eventos almacenados, se realiza un registro de las operaciones
relativas a los DSCF, como son:

» Preparacion de los dispositivos.
» Registro de informacion relevante (enviada o recibida) relacionada con el registro,
generacion, diseminacion, revocacion y gestion de dispositivos.

Para asegurar la deteccion y correccion de cualquier incidencia en los sistemas del CORPME, y
la depuracién de los errores y, en su caso, responsabilidades derivadas de uso, los logs del
servicio seran objeto de una estricta politica de copia de seguridad y custodia que asegure su
conservacion y disponibilidad a los fines indicados.

5.4.2 Frecuencia de procesado de registros de auditoria

Los registros se analizaran de manera manual cuando sea necesario, no existiendo una
frecuencia definida para dicho proceso.

5.4.3 Periodo de conservacion de los registros de auditoria
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El CORPME archivara durante el periodo legalmente establecido, es decir, quince (15) afios
contados desde el momento de su expedicion, cuantos documentos y datos sean precisos para
el desarrollo de su actividad como PSC, de manera que puedan verificarse las operaciones
efectuadas con los mismos.

Las licencias de uso, solicitudes de revocacion, certificaciones acreditativas de atributos
certificables, y en general cualesquiera documentos firmados de los que se deriven derechos y
obligaciones para los intervinientes en el PSC del CORPME, se almacenaran durante un periodo
minimo de quince (15) afos.

5.4.4 Proteccion de los registros de auditoria

Para el archivo de los documentos electrénicos se dispondran todas las medidas necesarias para
asegurar la confidencialidad de los datos personales, la proteccion contra accesos no
autorizados, y mecanismos que aseguren la integridad y ausencia de alteraciones en la
documentacién almacenada.

Periddicamente se realizaran copias de respaldo del archivo electronico en soportes removibles
que se almacenaran en instalaciones de seguridad del CORPME, a fin de garantizar la
recuperacion de los datos del archivo en caso de desastre.

Los eventos registrados estan protegidos mediante cifrado, de forma que nadie, salvo las propias
aplicaciones de visualizacion de eventos, con su debido control de accesos, pueda acceder a
ellos.

Los servicios de registro proporcionados por proveedores externos contratados por el PSC del
CORPME utilizan los datos de registro, autenticando previamente su identidad para intercambiar
de manera segura la informacion y, de esta manera, garantizar el cumplimiento de los requisitos
de generales de seguridad y privacidad.

5.4.5 Procedimientos de respaldo de los registros de auditoria

Las copias de respaldo de los registros de auditoria se realizan segun las medidas estandar
establecidas por el CORPME.

5.4.6 Notificacion al sujeto causa del evento

No se prevé la notificacion automatica de la accién de los ficheros de registro de auditoria al
causante del evento.

5.4.7 Analisis de vulnerabilidades

La tecnologia KeyOne de Safelayer dispone de mecanismos de comprobacion de la integridad
de los ficheros binarios y de funcionamiento de los sistemas de gestidon de certificados.

Ademas, se posee un servicio de SOC (Security Operation Center) cuyas funciones contemplan
el andlisis de vulnerabilidades (tanto autenticados como sin autenticad) para todos los sistemas
de informacién que el PSC utilice para dar servicio.

5.4.8 Procedimientos legales

Los eventos registrados relativos a la operacion de los servicios dentro de la actividad del PSC
del CORPME, deberan estar disponibles y ser provistos en el caso de que fueran requeridos
como evidencias de la operacién de los servicios en procedimientos legales.
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5.5 Archivado de registros

5.5.1 Tipo de eventos archivados

El CORPME mantendra un archivo con los siguientes documentos y ficheros relacionados con
su actividad de Prestador de Servicios de Certificacion.

» Documentacion relativa a los protocolos de generacion y conservacion de las Claves
Principales del Servicio: Raiz y de Autoridades de Certificacién Interna y Externa.
» Lista de certificados digitales revocados (CRL’s y ARL’s).
» Logs y registros de incidencias de servicio.
» Solicitudes de emision, revocacion y licencias de uso de certificados.
» Documentacion acreditativa de los atributos certificables.
» Histérico de versiones de la DPC y de las PC’s.
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5.5.2 Periodo de conservacion de registros

El CORPME archivara durante el periodo legalmente establecido, es decir, quince (15) afios
contados desde el momento de su expedicion, cuantos documentos y datos sean precisos para
el desarrollo de su actividad como Prestador de Servicios de Certificacion de manera que puedan
verificarse las operaciones efectuadas con los mismos.

5.5.3 Proteccion del archivo

Los archivos de registro estan protegidos mediante cifrado, de forma que nadie, salvo las propias
aplicaciones de visualizacion, con su debido control de accesos, pueda acceder a ellos.

5.5.4 Procedimientos de copia de respaldo del archivo

Las copias de respaldo de los archivos se realizan segun el procedimiento interno asociado del
CORPME.

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de informacion empleados por el PSC del CORPME garantizan el registro del
tiempo en los que se realizan. El instante de tiempo de los sistemas proviene de la fuente segura
del Real Observatorio de la Armada Espafola (en adelante, ROA), que constata la fecha y hora.
Todos los sistemas se sincronizan con esta fuente oficial.

El periodo de sincronizacion con UTC de eventos significativos del entorno, gestiéon de claves y
servicios de revocacion esta definido en un intervalo de 24 horas.

5.5.6 Sistema de archivo de informacion (interno vs externo)

El sistema de recopilacion de informacion de auditoria del PSC es una combinacion de procesos
automaticos y manuales ejecutados por las aplicaciones disponibles.

5.5.7 Procedimientos para obtener y verificar informacion archivada

Los eventos registrados estan protegidos contra manipulaciones no autorizadas. Sélo el personal
autorizado para ello tiene acceso a los archivos fisicos de soportes y archivos informaticos, para
llevar a cabo verificaciones de integridad u otras tareas segun corresponda.

5.6 Cambio de claves

Los procedimientos para proporcionar, en caso de cambio de claves, una nueva clave publica de
CA a los suscriptores y terceros aceptantes de los certificados de la misma son los mismos que
para proporcionar la clave publica en vigor. En consecuencia, la nueva clave se publicara en el
repositorio del PSC del CORPME.

5.7 Recuperacion ante compromiso de clave o catastrofe

El PSC del CORPME ha desarrollado y aprobado un Plan de Continuidad de Negocio que
contempla el procedimiento de actuacién ante una vulnerabilidad de los datos de creacién de
firma, orientado a solventar el incidente con la mayor brevedad posible. Este procedimiento se
basa en la realizaciéon de una serie de acciones para la gestidon de la crisis como parte integrante

del plan:
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Detener la prestacion del servicio afectado.

Revocar los certificados afectados.

Ejecutar las comunicaciones pertinentes a las partes afectadas, incluyendo informacion
sobre el compromiso producido.

Estudiar la necesidad de activar el Plan de Terminacion de las actividades del PSC.

Y VVV

5.7.1 Procedimientos de gestion de incidentes y compromisos

El CORPME tiene establecido un plan de seguridad que define las acciones a realizar, recursos
a utilizar y personal a emplear en el caso de producirse un acontecimiento intencionado o
accidental que inutilice o degrade los recursos y los servicios del PSC del CORPME.

En el caso de que se produjera un compromiso de los datos de verificacion de firma de alguna
Autoridad de Certificacion, el CORPME informara a todos los titulares de certificados del
CORPME vy terceros aceptantes conocidos que todos los certificados y listas de revocacion
firmados con estos datos ya no son validos. Tan pronto como sea posible se procedera al
restablecimiento del servicio.

5.7.2 Alteracion de los recursos hardware, software y/o datos

Si los recursos hardware, software, y/o datos se alteran o se sospecha que han sido alterados
se detendrd el funcionamiento del PSC hasta que se reestablezca la seguridad del entorno con
la incorporacion de nuevos componentes cuya adecuacién pueda acreditarse. De forma
simultanea se realizara una auditoria para identificar la causa de la alteracion y asegurar su no
reproduccion.

Ante la pérdida de calibracién de un reloj con el UTC, se procedera a la recuperacién del servicio
de sellado de tiempo a la mayor brevedad, segun lo establecido en el Plan de Continuidad.

En el caso de verse afectados certificados emitidos, se notificara del hecho a los usuarios de los
mismos y se procedera a una nueva certificacion.

5.7.3 Procedimiento de actuacion ante el compromiso de la clave
privada de una Autoridad

En el caso de compromiso de la clave privada de la CA se procedera a su revocacion inmediata.
Seguidamente, se generara y publicara la correspondiente CRL, cesando el funcionamiento de
actividad de la CA y se procedera a la generacion, certificacion y puesta en marcha de una nueva
Autoridad con la misma denominacion que la eliminada y con un nuevo par de claves.

En el caso de la CA, el certificado revocado de la misma permanecera accesible en el repositorio
del PSC del CORPME con objeto de continuar verificando los certificados emitidos durante su
periodo de funcionamiento.

Se notificara a todas los afectados que los certificados y la informacion sobre su revocacion,
suministrada con la clave comprometida de la CA, deja de ser valida desde el momento de la
notificacién, debiendo utilizar para verificar la validez de la informacion la nueva clave publica de
la CA.

5.7.4 Instalacion después de un desastre natural u otro tipo de
catastrofe

El sistema de Autoridades de Certificacion del PSC del CORPME puede ser reconstruido en caso
de desastre. Para llevar a cabo esta reconstruccion es necesario contar con:

» Un sistema con hardware, software y dispositivo Hardware Criptografico de Seguridad
similar al existente con anterioridad al desastre.
» Las tarjetas de administrador de la CA.
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» Una copia de respaldo de los discos del sistema anterior al desastre.

Con estos elementos es posible reconstruir el sistema tal y como estaba en el momento de la
copia de respaldo realizada vy, por lo tanto, recuperar la CA, incluidas sus claves privadas.

Las copias de respaldo se realizan periédicamente y las funciones de copia de seguridad y
restauracion son llevadas a cabo por los roles responsables, aplicando los controles necesarios
para asegurar la recuperacion de la informacion esencial y del software.

El almacenado, tanto de las tarjetas de acceso de los administradores de la CA como de las
copias de los discos de sistema de la CA, se lleva a cabo en un lugar diferente, lo suficientemente
alejado y protegido como para dificultar al maximo la concurrencia de catastrofes simultaneas en
los sistemas en produccion y en los elementos de recuperacion.

5.7.5 Procedimiento de actuacion ante la indisponibilidad de
Unidades de Tramitacion

Las Unidades de Tramitacién son los lugares donde se recopila toda la informacion y
documentacion vinculada a un evento de emision, revocacién o renovacion de un certificado. Las
Unidades de Tramitacion realizan las funciones de Autoridad de Registro del CORPME.

Las Unidades de Tramitacion se encuentran en los Registros de la Propiedad y Mercantiles.
Estos registros estan repartidos a lo largo de todo el territorio nacional.

Ante un evento que deje indisponibles las Unidades de Tramitacion de manera generalizada, con
el objetivo de garantizar la continuidad de los servicios de certificacion, se podra activar un
servicio de renovacion remota de certificados.

El servicio de renovacion remota estara disponible a todos los suscriptores cuyo certificado expire
en los 90 dias siguientes a la solicitud de renovacion. De acuerdo con lo establecido en el articulo
7 de la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza, los atributos del suscriptor seran verificados mediante las evidencias
aportadas durante la emisién del certificado que se va a renovar.

Para garantizar la calidad de las evidencias y verificar que la informacion sigue siendo vigente
se realizara una auditoria sobre las renovaciones ejecutadas por este procedimiento.

5.8 Cese de una CA o RA

El CORPME cesara su actividad como PSC, en virtud del acuerdo de disolucién adoptado por la
Asamblea de Decanos Territoriales y Autondémicos, por una ley que asi lo establezca o por
resolucion judicial firme.

5.8.1 Cese de una CA

En caso de terminacion de una CA, el CORPME:

» Se asegurara de que los potenciales problemas para los suscriptores y los terceros
aceptantes sean los minimos, asi como el mantenimiento de los registros requeridos
para proporcionar prueba veraz del servicio de certificacion a efectos legales.

» Comunicara cualquier circunstancia relevante que pueda impedir la continuacion de su
actividad de la CA.

» Notificara su intencion de cese de actividad de CA como PSC a los titulares de sus
certificados, usuarios o cualquier entidad con la que mantenga alguna relacién
contractual de uso de sus certificados, por cualquier medio que garantice el envio y la
recepcion de la notificacion y con un plazo minimo de antelacion de dos (2) meses, o el
periodo que establezca la legislacion vigente.

» Mantendra los certificados activos, asi como el sistema de verificacion (Autoridad de
Validacion) y revocacion hasta la extincion de todos los certificados emitidos.

» Tramitara la revocacion de los certificados de las CA’s afectadas.
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» EI CORPME pondra a disposicién tanto para los terceros que confian como para los
titulares de los certificados u otras partes que los requieran la informacion de
revocacion hasta que todos los certificados concernidos hayan expirado.

» Se utilizaran CRLs publicadas en una web accesible a las partes interesadas para que
puedan comprobar el estado de los certificados.

» La informacion sobre la revocacién se mantendra hasta la fecha de expiracion del
certificado.

» Destruira las claves privadas de las CAs, incluidas sus copias de seguridad, de tal
manera que no puedan ser recuperadas.

» Remitira al Ministerio de Energia, Turismo y Agenda Digital con caracter previo al cese
definitivo de su actividad la informacion relativa a los certificados cuya vigencia haya sido
extinguida para que éste se haga cargo de su custodia.

En caso de transferencia de la actividad a otra CA, el CORPME:

» Enviara los acuerdos de transferencia y un documento explicativo de las condiciones que
regularan las relaciones entre el suscriptor y el PSC al cual se transfieren los certificados.
Esta comunicacion se realizara por cualquier medio que garantice el envio y la recepcion
de la notificacion, con una antelacion minima de dos (2) meses al cese de su actividad,
o el periodo que establezca la legislacion vigente.

» Transferira, con el consentimiento expreso de los suscriptores y con estricta observancia
de todas las garantias en materia de proteccibn de datos personales, aquellos
certificados que sigan siendo vélidos en la fecha efectiva de cese de actividad, asi como
los derechos y obligaciones que se deriven de los mismos y la informacién y
documentacién relativa a todos los certificados emitidos, a otro PSC que garantice
analogos niveles de seguridad y fiabilidad en sus procedimientos.

» Revocara los certificados transcurrido el plazo de dos (2) meses, o el periodo que
establezca la legislacién vigente, siempre que no exista un acuerdo de transferencia o
sin el consentimiento expreso de transferencia por parte del suscriptor, que ademas debe
aceptar las condiciones del PSC al que se transfieren.

» Transferira todas las bases de datos importantes, archivos, documentos, registros de
eventos y auditoria, certificados y claves empleadas a la entidad designada durante las
24 horas siguientes a su terminacién, o el periodo que establezca la legislacién vigente.

5.8.2 Cese de una RA
En caso de cese de una RA, el CORPME:

» Transferira a la entidad designada, durante las 24 horas siguientes al cese, los registros
que mantengan mientras exista la obligacion de mantener archivada la informacién. De
no ser asi, los registros seran destruidos.

Realizara las acciones necesarias para transferir sus obligaciones relativas al mantenimiento de
la informacién del registro y de los logs durante el periodo de tiempo indicado a los suscriptores
y usuarios que confian.
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6 CONTROLES DE SEGURIDAD TECNICA

Adicionalmente a los controles de seguridad fisica establecidos en las instalaciones del
CORPME, y de las medidas de seguridad implantadas para la proteccion de los datos utilizados
para la Prestacion del Servicio de Certificacion, el CORPME sometera su actividad a los mas
estrictos controles de seguridad técnica que aseguren el cumplimiento de los mas elevados
estandares de calidad y fiabilidad, de conformidad con la normativa de aplicacion y los
estandares técnicos y de mercado.

6.1 Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves

Tanto las claves del Certificado Raiz como las claves secundarias de las autoridades de
certificaciéon Interna y Externa del CORPME, se han generado siguiendo los procedimientos y
formalidades definidos en la Ceremonia de Claves previa al inicio de la actividad del PSC, con
intervencion personal del Director del Servicio, y la presencia de miembros de la Junta de
Gobierno en calidad de testigos del acto de generacion.

Las Claves del Servicio han sido generadas directamente en el interior de un dispositivo
criptografico seguro, certificado como FIPS 140-2 de nivel 3, utilizando algoritmos RSA con una
longitud de clave de 2048 bits, y de 4096 bits en caso de la CA Raiz y Subordinadas.

La custodia de los datos de creacion de firma de la CA Raiz y Subordinadas corresponde al
Director del Servicio, encontrandose el dispositivo contenedor de las claves en una caja fuerte
de alta seguridad.

El periodo de vigencia para las claves del servicio se ha restringido por motivos de seguridad a
un maximo de doce (12) afios, aun cuando los estandares permiten una vigencia superior que
podré llegar a veinte (20) afios.

El CORPME, una vez agotado el periodo de validez de las Claves del Servicio (Raiz y
Secundarias), almacenara de manera segura las mismas, a fin de impedir su ulterior utilizacion.
Procediendo, de conformidad con los protocolos definidos para la Ceremonia de Claves, a la
generacion de unas nuevas claves del Servicio.

Los pares de claves para el resto de titulares se generan en funcién de lo estipulado en la PC
aplicable a cada certificado.

Los dispositivos hardware o software a utilizar en la generacion de claves para cada tipo de
certificado emitido por el PSC del CORPME vienen definidos por la PC que le sea de aplicacion.

6.1.2 Entrega de la clave privada al titular

La clave privada de los certificados es generada por el propio titular en su dispositivo
criptogréfico, por lo que, en ningun caso, la distribucidn del dispositivo y la generacion de la clave
privada suponen un riesgo de seguridad relativo a la propia entrega.

El dispositivo criptografico de creacion de firma se almacena de forma segura y se distribuye
directamente al titular para evitar posibles incidentes en el envio y la recepcion.

6.1.3 Entrega de la clave publica al emisor del certificado

La clave publica de los certificados es generada en el propio dispositivo criptografico seguro del
titular.
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6.1.4 Entrega de la clave publica de la CA a los terceros que confian

Tanto la Clave Principal o Raiz del Servicio, como las correspondientes a las autoridades de
certificacion subordinadas de la Clave Secundaria de Internos y Externos, estaran
permanentemente disponibles para su descarga desde la pagina Web del portal del CORPME
(http://pki.reqistradores.org/normatival/index.htm).

6.1.5 Tamaino de las claves

El tamafio de las claves utilizadas es:

» 4096 bits para la Autoridad Certificadora raiz del CORPME.
» 4096 bits para la CA de Certificados Internos y Certificados Externos.
» 2048 bits para la Autoridad de Sellado de Tiempo.

El tamafio de las claves para cada tipo de certificado emitido por el PSC del CORPME viene
definido por la PC que le sea de aplicacion.

6.1.6 Parametros de generacion de la clave publica y verificacion de
la calidad

El periodo de utilizacion de la clave privada sera en general el mismo que el de vigencia del
certificado. No obstante, lo anterior, y con reflejo en la PC correspondiente, podra establecerse
mediante la introduccién de una extensién dentro del estandar X509 v.3, un periodo de uso de la
clave privada mas reducido que el de vigencia del certificado, en aquellos casos en que la
representacién o atributo certificado ostentado por el suscriptor tenga un vencimiento conocido
y anterior a la caducidad del propio certificado. En estos casos, el periodo de vigencia del
certificado se limitara al de validez del mismo, es decir, al de la vigencia del atributo representado.

6.1.7 Usos admitidos de la clave (campo KeyUsage de X509 v3)

Los usos admitidos de la clave para cada tipo de certificado emitido por el PSC del CORPME
vienen definidos por la PC que le sea de aplicacion.

Todos los certificados emitidos por el PSC del CORPME contienen la extensiéon Key Usage
definida por el estandar X.509 v3, la cual se califica como critica. Se podran establecer
limitaciones adicionales mediante la extension Extended Key Usage.

6.2 Proteccion de la clave privada y controles de ingenieria de
los modulos

6.2.1 Estandares para los modulos criptograficos

Los médulos criptograficos utilizados en el PSC del CORPME para para la creacion de claves
utilizadas, cumplen con la certificacion FIPS 140-2 de nivel 3.

La puesta en marcha de cada una de las Autoridades de Certificacion, conlleva las siguientes
tareas:

» Inicializacién del estado del médulo HSM.
» Creacion de las claves de los

o Administradores de HSM.

o Operadores de HSM.

o Administradores de Seguridad.
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o Administradores de Sistemas.
o Administradores de Registro.
o Auditores de Sistemas.

» Generacion de las claves de la CA.

El PSC del CORPME utiliza modulos criptograficos hardware y software disponibles
comercialmente desarrollados por terceros.

6.2.2 Control multipersona (K de N) de la clave privada

La clave privada de las CA’s del PSC del CORPME se encuentra bajo control multipersona. Esta
se activa Unicamente mediante la inicializacién del software de CA por medio de la combinacién
minima de los operadores de la CA correspondientes.

Son necesarios dos (2) Administradores de los HSM del CORPME, de un total de seis (6), para
permitir posteriormente que uno (1) de los cinco (5) Operadores del HSM puedan activar y usar
la clave privada de la CA’s.

6.2.3 Custodia de la clave privada

Las claves privadas de las Autoridades de Certificacion que componen el PSC del CORPME se
encuentran alojadas en dispositivos de hardware criptografico seguro, y disponen de la
certificacién FIPS-2 de nivel 3 asociadas a las distintas CA’s, utilizando algoritmos RSA con una
longitud de clave de:

» 4096 bits para las CA Subordinadas.
> 4096 bits para la CA Raiz.

6.2.4 Copia de seguridad de la clave privada

Las claves privadas de las CA’s del PSC del CORPME estan archivadas en dispositivos
criptogréaficos seguros, con caracteristicas similares a las de los HSM y a los que sélo los
operadores de la CA Raiz tienen acceso.

6.2.5 Archivado de la clave privada

Las claves privadas de los usuarios nunca seran archivadas una vez finalice su periodo de
validez para garantizar el no repudio.

6.2.6 Transferencia de la clave privada a o desde el moédulo
criptografico

La transferencia de la clave privada se realiza entre mdédulos criptograficos (HSM) y requiere de
la intervencién de, al menos, dos (2) de los seis (6) Administradores del HSM y uno (1) de los
cinco (5) Operadores del HSM para su posterior activacion.

6.2.7 Almacenamiento de la clave privada en un médulo criptografico

Las claves privadas se generan en el médulo criptografico seguro en el momento de la creaciéon
de cada una de las Autoridades del PSC del CORPME. Cada una de estas Autoridades hace
uso de dichos médulos y se guardan cifradas.

Se garantiza la seguridad de la clave privada en el médulo criptografico a través de medidas
preventivas que evitan la manipulacién del dispositivo almacenado.

Registradore§

DE ESPANA




6.2.8 Método de activacion de la clave privada

Tal y como se recoge en el apartado 6.2.2 del presente documento, la clave privada de las CA’s
del PSC del CORPME, se activa mediante la inicializacion del software de CA por medio de la
combinacion minima de los operadores de la CA correspondientes (Administradores vy
Operadores).

Concretamente, son necesarios dos (2) Administradores de HSM de la PKI del CORPME, de un
total de seis (6), para permitir posteriormente que uno (1) de los cinco (5) Operadores del HSM
puedan activar y usar la clave privada de la CA’s.

6.2.9 Método de desactivacion de la clave privada

Los Administradores del HSM, en combinacién con los Operadores del HSM pueden proceder a
la desactivacion de la clave de las Autoridades de Certificacion del PSC del CORPME mediante
la parada de la aplicacion informatica de la CA correspondiente.

6.2.10 Método de destruccion de la clave privada

No estipulado.

6.2.11 Clasificacion de los médulos criptograficos

Los médulos criptograficos utilizados se encuentran certificados y cumplen con el estandar FIPS
140-2 nivel 3.

6.3 Otros aspectos de la gestion del par de claves

6.3.1 Archivo de la clave publica

Los Datos de verificacion de Firma de los Suscriptores permaneceran archivados por si fuera
necesaria su recuperacion, en archivos y soportes seguros tanto fisica como ldgicamente,
durante el periodo legalmente establecido de quince (15) afios.

6.3.2 Periodos operativos de los certificados y periodo de uso para el
par de claves

El certificado y el par de claves de la Autoridad Certificadora del CORPME tienen una validez de
veinticuatro (24) afios y los de la CA de Certificados Externos y CA de Certificados Internos de
doce (12) afios.

El periodo de validez del resto de certificados vendra establecido por la PC que corresponda.
6.4 Datos de Activacion

6.4.1 Generacion e instalacion de los datos de activacion

Para la creacion de la Autoridad de Certificacion se deben crear tarjetas criptograficas, que
serviran para actividades de recuperacién y funcionamiento. A continuacion, se detallan los roles
utilizados en la CA del CORPME, cada uno con sus correspondientes tarjetas criptograficas:

» Tarjetas de Administrador de HSM.
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Tarjetas de Operador de HSM.
Tarjetas de Administrador de Seguridad.

Tarjetas de Administrador de Sistemas.

YV V V V

Tarjetas de Auditor del Sistema.
» Tarjetas de Administrador de Registro.

Si una o mas tarjetas se pierden o dafian, o el administrador olvida su PIN o dejan de ser
utilizables por alguna razén, debera volverse a generar todo el conjunto de tarjetas tan pronto
como sea posible utilizando la totalidad de tarjetas de seguridad repartidas.

6.4.2 Proteccion de los datos de activacion

Sdlo el personal autorizado, en este caso los operadores de la particion correspondientes a cada
CA, posee las tarjetas criptograficas con capacidad de activacion de la CA y conoce los PIN y
contrasefnas para acceder a los datos de activacion.

Al establecerse control multipersona, sin la intervencion previa de los Administradores del HSM,
los Operadores del HSM no podran llevar a cabo la activacion de la CA por si mismos.

6.4.3 Otros aspectos de los datos de activacion

No estipulado.

6.5 Controles de Seguridad Informatica

Los datos relativos a este apartado se consideran informacion confidencial y solo se
proporcionaran a quien acredite la necesidad de conocerlos, como en el caso de auditorias
externas o internas e inspecciones.

El PSC del CORPME aplica las medidas de seguridad informatica relativas a:

» Seguridad perimetral y de red, para proteger los dominios de la red interna del PSC
contra el acceso no autorizado. Se proporcionan servicios continuos de vigilancia y
alarma para detectar, registrar y reaccionar oportunamente ante cualquier intento no
autorizado de acceso a sus recursos.

» Gestidn de usuarios, para gestionar el alta, baja y modificacion de cuentas de usuario.

» Politica de control de acceso, incluida la separacion de funciones de administracion y
operacion de la seguridad. La aplicacion de difusion cumple el control de acceso en los
intentos de agregar o eliminar certificados y modificar otra informacién asociada. La
aplicacién de estado de revocacion impone el control de acceso en los intentos de
modificar la informacién de estado de revocacion.

» ldentificacion y autenticacion de usuarios, para utilizar las aplicaciones criticas. Se aplica
la autenticacién multifactorial para todas las cuentas capaces de causar directamente la
emision de un certificado.

El CORPME mantiene los componentes de la red local del PSC en un entorno fisicamente y
I6gicamente seguro, y las configuraciones de dichos componentes se revisan periddicamente
para verificar el cumplimiento de los requisitos establecidos.

6.5.1 Requerimientos técnicos de seguridad especificos

Los datos relativos a este apartado se consideran informacion confidencial y solo se
proporcionaran a quien acredite la necesidad de conocerlos, como en el caso de auditorias
externas o internas e inspecciones.

Registradore§

DE ESPANA




6.5.2 Evaluacion de la seguridad informatica

El PSC del CORPME evalua de forma periodica su nivel de seguridad de cara a identificar
posibles debilidades y establecer las correspondientes acciones correctoras mediante auditorias
externas o internas e inspecciones, asi con la realizacion continua de controles de seguridad.

6.6 Controles de Seguridad del Ciclo de Vida

Los datos relativos a este apartado se consideran informacion confidencial y solo se
proporcionaran a quien acredite la necesidad de conocerlos, como en el caso de auditorias
externas o internas e inspecciones.

El PSC del CORPME aplica las medidas de seguridad del ciclo de vida relativas a:

» Gestion de cambios, para administrar nuevos proyectos, evolutivos y correcciones de
software.

» Control de software malicioso, para proteger la integridad del sistema contra virus o
software malicioso.

» Gestion de soportes, frente a la obsolescencia y el deterioro de los medios de
almacenamiento.

» Control de actualizaciones y parches de seguridad, frente a vulnerabilidades en el
sistema.

6.6.1 Controles de desarrollo de sistemas

Los datos relativos a este apartado se consideran informacion confidencial y solo se
proporcionaran a quien acredite la necesidad de conocerlos, como en el caso de auditorias
externas o internas e inspecciones. Estos controles son exigibles desde su inicio, tanto en la
adquisicion de sistemas informaticos, como en el desarrollo de los mismos.

6.6.2 Controles de gestion de seguridad

El PSC del CORPME mantiene un inventario de todos los activos informaticos y realiza su
clasificacion de acuerdo con las necesidades de proteccién que tiene definido, alineado con el
analisis de riesgos que ha efectuado.

El PSC del CORPME realiza controles periédicos de las necesidades de capacidad. Debido a
ello, se dispone de un Plan de Capacidad para monitorizar y proyectar los requerimientos futuros
de capacidad de la infraestructura, asegurando un grado de disponibilidad y ocupacién de los
servicios, e identificando futuras inversiones para mantener la capacidad de procesamiento y
almacenamiento de los servicios.

La configuracién de los sistemas se audita de forma periodica.

6.6.3 Controles de seguridad del ciclo de vida

Existen controles de seguridad a lo largo de todo el ciclo de vida de los sistemas en el PSC del
CORPME.

6.7 Controles de Seguridad de la Red

Los datos relativos a este apartado se consideran informacion confidencial y solo se
proporcionaran a quien acredite la necesidad de conocerlos, como en el caso de auditorias
externas o internas e inspecciones.
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El PSC del CORPME realiza analisis de vulnerabilidades y test de penetracion fiables en los
sistemas para mejorar la seguridad.

Ademas, aplica las medidas de seguridad de la red relativas a:

» Segmentacion de sus sistemas en redes, considerando la relacién funcional, l6gica y
fisica entre sistemas y servicios. Se realiza un bastionado de los equipos de la CA,
deshabilitando a todos aquellos usuarios, aplicaciones, servicios, protocolos y puertos
que no se utilicen en las operaciones de dicha CA.

» Seguridad en las comunicaciones, mediante canales seguros l6gicamente distintos de
otros canales de comunicacién. Se cuenta con procedimientos de seguridad para la
proteccioén de sistemas y comunicaciones, que mantienen los sistemas de la CA en una
zona segura de red.

» Accesibilidad en zonas de alta seguridad, para el acceso unico de los roles responsables.

» Disponibilidad de los servicios de red.

6.8 Sellado de Tiempo

El sellado de tiempo (Timestamping) es un mecanismo on-line que permite demostrar que una
serie de datos han existido y no han sido alterados desde un instante especifico en el tiempo.

El CORPME es una TSA que actua como tercera parte de confianza testificando la existencia de
dichos datos electronicos en una fecha y hora concretos.

La Politica Sellado de Tiempo del Colegio de Registradores establecera las obligaciones y
responsabilidades, asi como los requerimientos operacionales durante el sellado de tiempo.
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7 PERFILES DE LOS CERTIFICADOS, CRL Y OCSP

7.1 Perfil de Certificado

7.1.1 Numero de version

Todos los certificados que emite el CORPME son conformes con la version 3 del estandar X.509,
permitiendo la inclusién de extensiones para certificacion de atributos.

7.1.2 Extensiones del certificado

Las extensiones utilizadas en los certificados son:
» Subject Key Identifier

Authority Key Identifier

Certificate Policies

Basic Constraints

Key Usage

Enhanced Key Usage

Subject Alternative Name

CRL Distribution Points

Authority Information Access (AIA)

YV V.V V V V V V V

Extensiones de cetrtificado cualificado EU (EU-qualified)
o Qualified Certificate Statements
o QCSyntax v2
o EU Qualified Certificate Policy Identifier

Las PC’s del PSC del CORPME pueden establecer variaciones en conjunto de las extensiones
utilizadas por cada tipo de certificado.

ElI PSC del CORPME tiene definida una politica de asignacion de OID dentro de su rango privado
de numeracién por la cual el OID de todas las Extensiones propietarias de Certificados del
CORPME comienza con el prefijo 1.3.6.1.4.1.17276.0.

7.1.3 Identificadores de objeto (OID) de los algoritmos

Identificador de Objeto (OID) de los algoritmos Criptograficos: SHA-256 with RSA Encryption
(1.2.840.113549.1.1.11).

7.1.4 Formatos de nombres

La regla utilizada por el PSC del CORPME para interpretar los nombres distintivos de los titulares
de certificados que emite es ISO/IEC 9595 (X.500) Distinguished Name (DN).

7.1.5 Restricciones de los nombres

Todos los suscriptores de certificados requieren un nombre distintivo (Distinguished Name)
conforme con el estandar X.500.
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7.1.6 Identificador de objeto (OID) de la Politica de Certificacion

Cada una de las PC’s definira su propio identificado de objeto (OID).

ElI PSC del CORPME tiene definida una politica de asignacion de OID dentro de su rango privado
de numeracion por la cual el OID de todas las PC’s del PSC del CORPME comienza con el prefijo
1.3.6.1.4.1.17276.0.

7.1.7 Uso de la extension “"PolicyConstraints”

No estipulado.

7.1.8 Sintaxis y semantica de los “PolicyQualifier”

La extension Certificate Policies contiene los siguientes Policy Qualifiers:
» CPS: contiene la URL que recoge la DPC y las PC’s que rigen el certificado.

» Notice Reference: Nota de texto que se despliega en la pantalla, a instancia de una
aplicacién o persona, cuando un tercero verifica el certificado.

7.1.9 Tratamiento semantico para la extension critica “Certificate
Policy”

Si se desea mantener la maxima capacidad de poder operar con otras CA del certificado, la
extension sera clasificada como nonCritical. Esto se hace siguiendo las recomendaciones para
aplicaciones estandar de correo electronico seguro S/IMIME [RFC5750] y autenticacion web
SSL/TLS [RFC5246]. Las aplicaciones pueden utilizar la informacion contenida en dicha
extension, aun siendo una extension no critica.

7.2 Perfil de CRL

7.2.1 Numero de version

El Directorio se publica de acuerdo con el estandar LDAP (Lightweight Directory Access Protocol)
y las listas de certificados revocados segun la norma correspondiente (Certificate Revocation
List, version 2) del estandar X.509. También podra utilizarse el estandar OCSP (On line
Certificate Status Protocol).

7.2.2 CRL y extensiones

No estipulado.

7.3 Perfil de OCSP

7.3.1 Nimero(s) de version

Ademas de la publicacion de las CRL’s, el PSC dispone de un servicio OCSP de validacion de
certificados, que implementa la “RFC6960- X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol”, en los que se puede consultar el estado de revocacion de un
determinado certificado emitido por el PSC. Las URL de acceso al servicio OCSP son las
siguientes: http://ocsp.registradores.org y https://ocsp.registradores.org
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7.3.2 Extensiones OCSP

La Autoridad de Validacion soporta:

» Peticiones firmadas.
> Extension NONCE.

71
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8 AUDITORIAS DE CUMPLIMIENTO Y OTROS CONTROLES

8.1 Frecuencia o circunstancias de los controles para cada
Autoridad

Con caracter periddico y a fin de verificar la efectiva implantacion de las medidas recogidas en
la DPCy PC'’s, el Responsable de Seguridad ordenaré y supervisara la realizacién de auditorias
internas e independientes.

Adicionalmente, el PSC del CORPME podra realizar auditorias a las diferentes Unidades de
Tramitacion, para garantizar el ciclo de vida de los certificados y supervisar los procedimientos
asociados.

8.2 Identificacion/Cualificacion del Auditor

Las Auditorias Internas seran realizadas por personal propio cualificado, e independientes
llevadas a cabo por expertos de reconocido prestigio.

8.3 Relacion entre el Auditor y la Autoridad Auditada

Para evitar un conflicto de intereses, el auditor externo y la parte auditada no deberan tener
relacién alguna, al margen de la funcién de auditoria.

8.4 Aspectos cubiertos por los controles

La auditoria determinara la adecuacion de los servicios del PSC del CORPME con esta DPC y
las PC’s aplicables. También determinara los riesgos del incumplimiento de la adecuacion con la
operativa definida por esos documentos.

El ambito de actividad de una auditoria incluira, al menos a:

Politica de seguridad y privacidad
Seguridad fisica

Evaluacion tecnoldgica

Administracién de los servicios de la CA
Seleccién de personal

DPC y PC’s competentes

Contratos

VVVVYVYVY

8.5 Acciones a tomar como resultado de la deteccion de
deficiencias

La identificacion de deficiencias detectadas como resultado de la auditoria dara lugar a la
adopcion de medidas correctivas. La Autoridad de Aprobacion de Politicas (AAP), en
colaboracién con el auditor, sera la responsable de la determinacion de las mismas.

En el caso de observarse deficiencias graves la Autoridad de Aprobacién de Politicas podra
adoptar, entre otras, las siguientes decisiones: suspension temporal de las operaciones hasta
que las deficiencias se corrijan, revocacion del certificado de la Autoridad, cambios en el personal
implicado, invocacion de la politica de responsabilidades y auditorias globales mas frecuentes.
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8.6 Comunicacion de resultados

Aunque el resultado de la misma tiene el caracter de informacién confidencial, las deficiencias
detectadas en el desarrollo de dicha Auditoria seran subsanadas en el menor tiempo posible
siempre que sean anomalias de CORPME.
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9 OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD

9.1 Tarifas

9.1.1 Tarifas de emision de certificado o renovacion

La expedicién de los certificados de la clave externa se realizara de forma gratuita para todos los
particulares que soliciten un certificado personal, al igual que para el resto de solicitantes de
certificados de la clave externa.

Toda vez que por motivos de seguridad y a los efectos de configurar una Firma Electrénica
cualificada, los certificados cualificados son generados directamente dentro de un DSCF, y en
ningun caso se expiden en soporte software, el solicitante debera obtener como requisito previo
ala emision de su certificado, y a sus expensas, un Dispositivo de Creacién de firma homologado
por el CORPME. En las Unidades de Tramitacion existiran a disposicion de los solicitantes
interesados “Kits de Firma Electrénica” que incluyen un DSCF homologado, asi como el software
licenciado necesario para la utilizacion del certificado.

Las consultas relacionadas con el precio aplicable a los Kits de firma, y las condiciones para el
pago del mismo, se atenderan bajo demanda en la que el interesado debera dirigirse al CORPME
a través de la direccion de correo electrénico: psc@registradores.org.

9.1.2 Tarifas de acceso a los certificados

Las consultas relacionadas con las tarifas de acceso a los certificados del PSC del CORPME, se
atenderan bajo demanda en la que el interesado debera dirigirse al CORPME a través de la
direccién de correo electronico: psc@registradores.org.

9.1.3 Tarifas de acceso a la informacion de estado o revocacion

Las consultas relacionadas con las tarifas de acceso a la informacién de estado o revocacion de
los certificados del PSC del CORPME, se atenderan bajo demanda en la que el interesado
debera dirigrse al CORPME a través de la direccion de correo electrénico:
psc@registradores.org.

9.1.4 Tarifas de otros servicios

Las consultas relacionadas con las tarifas de cualquier otro servicio del PSC del CORPME, se
atenderan bajo demanda en la que el interesado debera dirigirse al CORPME a través de la

direccion de correo electrénico: psc@registradores.org.

9.1.5 Politica de reembolso

Las consultas relacionadas con la politica de reembolso del PSC del CORPME, se atenderan
bajo demanda en la que el interesado debera dirigirse al CORPME a través de la direccion de

correo electrénico: psc@regqgistradores.org.
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9.2 Responsabilidades Econdmicas

El CORPME dispone de la solvencia financiera necesaria para hacer frente a las
responsabilidades que la legislacién vigente le obliga a asumir. Dichas responsabilidades se
encuentran cubiertas mediante instrumentos de aseguramiento admitidas por la Ley 6/2020, de
11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza, por el importe legalmente establecido de al menos TRES MILLONES DE EUROS
(3.000.000 €).

Las PC’s aplicables a cada tipo de certificado estableceran la cuantia maxima hasta la que se
extendera la responsabilidad por dafios y perjuicios del CORPME frente a suscriptores y terceros.

9.2.1 Indemnizacion de la CA's y/o RA’s

No estipulado.

9.2.2 Relaciones fiduciarias entre varias entidades

No estipulado.

9.2.3 Procedimientos administrativos

No estipulado.

9.3 Confidencialidad de la informacion

Con independencia de lo establecido en el articulo 6 del Real Decreto-Legislativo 1298/1986, de
26 de junio, sobre el deber de confidencialidad de los datos e informaciones de las que disponga
el CORPME en el ejercicio de sus funciones, se establece el siguiente régimen de
confidencialidad de los datos relativos al PSC del CORPME.

9.3.1 Ambito de la informacion confidencial

Se considerara de caracter confidencial toda la informacion generada por el PSC del CORPME
que no sea estipulada como publica. Queda determinada expresamente como informacion
confidencial lo siguiente:

» Las claves privadas de las Autoridades que componen el PSC del CORPME.

» Lainformacion relativa a las operaciones que lleve a cabo el PSC del CORPME.

» La informacion referida a los parametros de seguridad, control y procedimientos de
auditoria.

» Lainformacion de caracter personal proporcionada por los suscriptores de certificados a
el PSC del CORPME durante el proceso de registro, de conformidad con lo dispuesto en
la normativa sobre proteccion de datos de caracter personal y reglas de desarrollo.

9.3.2 Informacion no confidencial

Se considera informacién publica y por lo tanto accesible por terceros:

La contenida en el presente documento.

La incluida en las PC’s que le sean de aplicacion.

Los certificados emitidos por el PSC del CORPME.

La lista de los certificados suspendidos o revocados (CRL’s).
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9.3.3 Deber de secreto profesional

Quedan obligados al deber de secreto profesional todos los empleados del CORPME que
participen en cualquiera de las tareas propias o derivadas de su PSC. El personal contratado que
participe en cualquier actividad u operacion del PSC del CORPME queda igualmente sujeto al
deber de secreto en el marco de las obligaciones contractuales contraidas con el CORPME.

9.4 Proteccion de la informacion personal

9.4.1 Marco legal aplicable

La politica del CORPME en materia de Proteccion de datos personales se desarrollara de
conformidad con la normativa tanto nacional como comunitaria vigente en la materia:

» Reglamento (UE) 2016/ 679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la Proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos, asi como la legislacion espafiola
aplicable en cada momento en materia de proteccion de datos de caracter personal.

» Resoluciones, Informes e Instrucciones emitidas por la autoridad de control espafiola.

9.4.2 Proteccion de Datos aplicable a la actividad del CORPME

El CORPME, tratara los datos personales conforme a lo dispuesto en el Reglamento (UE) 2016/
679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la Proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y en el resto de
legislacion nacional de proteccion de datos vigente en cada materia.

Salvo en lo relativo a los Certificados Cualificados de Registrador, y a los Certificados
Cualificados de Representante de Persona Juridica, en tanto que estos contengan informacion
societaria publicable en el Registro Mercantil, los ficheros de datos utilizados en la gestion del
servicio de certificacion tendran caracter privado. Los datos obrantes en los Registros Publicos
y que en virtud de las PC’s se incorporen a los certificados del CORPME, seran tratados de
estricta conformidad con la politica de Proteccion de Datos del Colegio de Registradores de
Espana, titular de los tratamientos que contienen la informacion relativa a sociedades y sus
representantes.

Los datos obrantes en los Registros Publicos y que en virtud de las PC’s se incorporen a los
certificados del CORPME, seran tratados de estricta conformidad con la politica de Proteccion
de Datos del Colegio de Registradores de Espafia, responsables de los tratamientos de este
servicio que contienen la informacién relativa a sociedades y sus representantes.

El CORPME ha elaborado el preceptivo registro de tratamientos establecido en el citado
reglamento europeo de proteccion de datos en lo que se refiere al servicio de certificacion, acorde
al articulo 30. En este sentido, el responsable del tratamiento de los datos de caracter personal
recabados con ocasion de la prestacion del Servicio de Certificacion, sera el CORPME quien
procedera al mantenimiento del referido registro de tratamientos. Adicionalmente, se procedera
a dar cumplimiento con el resto de obligaciones aplicables al CORPME establecidas en la norma
europea y nacional.

Las Unidades de Tramitacion situadas en los Registros Mercantiles y otros puntos de registro
que el Colegio de Registradores pueda autorizar previo acuerdo de la Junta de Gobierno del
CORPME, en cuanto tengan acceso a documentos y datos de caracter personal de los
solicitantes y suscriptores de certificados, para la realizacién de sus funciones, ostentaran
respecto de dichos datos la consideracion de encargados de su tratamiento de conformidad a lo
establecido en el Reglamento Europeo.

Las Unidades de Tramitacion, en cumplimiento del desarrollo de lo establecido en el articulo 28
del RGPD se comprometeran a:
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» Acceder a los datos de caracter personal cuya responsabilidad corresponda al
CORPME, unicamente en la medida en que dichos datos sean necesarios para su
actividad como Autoridad de Registro, y en consecuencia darles el uso que corresponda
excluyendo cualquier otro.

> Realizar el acceso a los datos y su tratamiento, de conformidad con lo dispuesto en esta
DPC, el Reglamento interno del PSC, y las instrucciones recibidas de la Comision
Directora.

» A no divulgar los datos de caracter personal a los que tuviera acceso durante la
realizacion de sus funciones, asi como a proteger el derecho al honor y a la intimidad de
los afectados.

» A adoptar y cumplir las medidas técnicas y organizativas precisas para garantizar la
seguridad, acordes al analisis requerido por el Reglamento Europeo de Proteccion de
Datos y realizado por el CORPME, segun las medidas de seguridad descritas en la
presente politica.

» A utilizar en su comunicacion con el CORPME unicamente canales de comunicacion
seguros y protegidos mediante cifrado, asi como los mecanismos de autenticacion
necesarios para el aseguramiento de la confidencialidad de las transmisiones.

» A restituir o eliminar, de conformidad con las instrucciones recibidas del responsable del
tratamiento, los datos personales de los que estuviese en posesion a la finalizaciéon de
la relacion con el CORPME, en caso de que por decision de la Junta de Gobierno del
CORPME, ejecutada por la Comisién Directora, de conformidad con el Reglamento del
Servicio, alguna Unidad de Tramitacion dejara de serlo.

» Arecabar de Solicitantes y Suscriptores de certificados, en los procesos ante la Unidad
de Tramitacién, la firma del contrato para el tratamiento de sus datos personales, en
cuanto resulte necesario para la prestacién del Servicio de Certificacién, guardando
constancia del mismo a los efectos oportunos durante los plazos de conservacion
requeridos para la acreditacion de la relacién, incluso con posterioridad a la finalizacion
de la misma.

La comunicacion a terceros que confian en certificados digitales emitidos por el CORPME de los
datos personales incorporados a dichos certificados, y que se publican en el Directorio de
Certificados del CORPME, se realizara de conformidad con lo dispuesto en el Articulo 6 del
Reglamento Europeo de Proteccién de Datos. En tal sentido, el Suscriptor consiente, como
presupuesto de la efectividad juridica del servicio de certificacion provisto por el CORPME, la
publicacién en el Directorio de Certificados de los datos personales asociados a la clave publica
del certificado, la cual constituye para cualquier tercero el medio de verificacion de la firma del
suscriptor. Ademas, también se informa al suscriptor que sus datos personales podran ser
comunicados a Jueces, Tribunales y demas autoridades competentes en el marco de los
procedimientos legales que asi lo requieran.

El acceso a la informacién contenida en la aplicacion Agenda, que gestiona las citas para la
emision y renovacion de certificados en las Unidades de Tramitaciéon, y en las Listas de
Revocacién podra realizarse por los terceros de buena fe, inicamente a los indicados efectos de
verificacion de la firma electronica del suscriptor, prohibiéndose cualquier acceso a dichos datos
y su recopilacidn para su posterior tratamiento y utilizacion para fines distintos a los descritos.
Las infracciones consistentes en el volcado de datos, y su posterior tratamiento y uso para fines
distintos a los autorizados, seran sancionables con las multas establecidas al respecto en la
legislacion de proteccion de datos europea y nacional vigente en cada momento, y podran dar
lugar a las acciones penales y civiles procedentes.

En cualquier caso, se informa a los Solicitantes y Suscriptores de la existencia del derecho a
solicitar al responsable del tratamiento el acceso a sus datos personales, y su rectificacion o
supresion, o la limitacion de su tratamiento, o a oponerse al tratamiento, asi como el derecho a
la portabilidad de los datos. Se informa de la posibilidad de dirigirse a la autoridad de control
espanola en caso de requerir la tutela de sus derechos.

El afectado debera dirigir su solicitud al CORPME por escrito a la direccion postal del Servicio
que figura en el apartado correspondiente de esta DPC o a través de los mecanismos telematicos
previstos en la politica de privacidad del CORPME (www.registradores.org).
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Los interesados podran ponerse en contacto con el Delegado de Proteccién de Datos del
CORPME a través del correo electrénico dpo@corpme.es.
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9.4.3 Medidas de seguridad del tratamiento de datos personales.

El CORPME vy a los unicos efectos de la prestacion del Servicio de Certificacion, recaba durante
el proceso de registro de usuario del solicitante en la agenda:
(https://pki.registradores.org/agenda), o durante el proceso de emision de certificados en la
comparecencia personal del solicitante ante la Unidad de Tramitacion, determinados datos
personales de los Solicitantes y Suscriptores.

Como consecuencia del acceso y tratamiento que realiza de los referidos Datos Personales de
los solicitantes y suscriptores, para la prestacion del Servicio de Certificacion el CORPME debera
adoptar, entre otras descritas en la presente politica, las medidas de seguridad requeridas de
conformidad con lo dispuesto en el Reglamento General de Proteccion de datos, cuyas
obligaciones principales se describen a continuacion.

» Registro de las actividades de tratamiento

El CORPME llevara un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad. Dicho registro debera contener toda la informacién indicada a continuacion:

e los fines del tratamiento;

e una descripcién de las categorias de interesados y de las categorias de datos
personales;

e las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales;

e ensucaso, las transferencias de datos personales a un tercer pais 0 una organizacion
internacional.

e cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos;

e cuando sea posible, una descripcién general de las medidas técnicas y organizativas
de seguridad aplicadas o una referencia a la mismas.

» Cooperacion con la autoridad de control

El CORPME cooperara con la Agencia Espafiola de Proteccion de Datos cuando lo solicite en el
desempeno de sus funciones.

» Seguridad del tratamiento

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance,
el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas, el CORPME aplicara medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su
caso incluya, entre otros:

e la seudonimizacién y el cifrado de datos personales;

e lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

e la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

e un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los riesgos
que presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida
o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados a dichos datos.

El CORPME tomara medidas para garantizar que cualquier persona que actue bajo su autoridad
y tenga acceso a datos personales solo pueda tratar dichos datos siguiendo instrucciones del
responsable, salvo que esté obligada a ello en virtud del Derecho de la Unién Europea o de los

Estados miembros.
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> Notificacion de una violacion de la seguridad de los datos personales a la autoridad de
control

En caso de violacién de la seguridad de los datos personales, el CORPME la notificara a la
Agencia Espariola de Proteccion de Datos sin dilacién indebida y, de ser posible, a mas tardar
72 horas después de que haya tenido constancia de ella, a menos que sea improbable que dicha
violacion de la seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a Agencia Espafiola de Proteccién de Datos no tiene lugar en el plazo
de 72 horas, debera ir acompafada de indicacion de los motivos de la dilacion.

» Comunicacién de una violacion de la seguridad de los datos personales al interesado

Cuando sea probable que la violacién de la seguridad de los datos personales entrafie un alto
riesgo para los derechos y libertades de las personas fisicas, el CORPME la comunicara al
interesado sin dilacion indebida.

» Evaluacién de impacto relativa a la proteccién de datos

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por
su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de
las personas fisicas, el CORPME realizara, antes del tratamiento, una evaluacién del impacto de
las operaciones de tratamiento en la proteccién de datos personales conforme a lo indicado en
el Reglamento General de Proteccion de datos.

» Designacion del delegado de proteccion de datos

El CORPME designara un delegado de proteccion conforme a lo previsto en el Reglamento
General de Proteccion de datos.

9.5 Derechos de Propiedad Intelectual

De conformidad con la Ley de Propiedad Intelectual aprobada por RDL 1/1996, de 12 de abril,
todos los derechos en materia de propiedad intelectual e industrial relacionados con los sistemas,
documentos, procedimientos patentables, listas de revocacion y cualesquiera otros, relacionados
con su actividad como prestador de servicios de certificacion, corresponderan en exclusiva al
CORPME.

Los documentos y demas elementos del PSC del CORPME se referenciaran bajo la jerarquia del
OID 17276 asignado por IANA al CORPME.

9.6 Representaciones y garantias

9.6.1 Obligaciones de las CA’'s

En particular, son obligaciones del Prestador de Servicios de Certificacion las siguientes:
OCA.1. Realizar sus operaciones en conformidad con esta DPC y PC’s de aplicacion.
OCA.2. Proteger sus claves privadas.

OCA.3. Emitir certificados en conformidad con las PC’s que les sean de aplicacion.

OCA.4. Tras la recepcion de una solicitud valida de certificado, emitir certificados conformes
con el estandar X.509 v3 y con los requerimientos de la solicitud.

OCA.5. Emitir certificados que sean conformes con la informacién conocida en el momento
de su emision, y libres de errores de entrada de datos.

OCA.6. No publicar los certificados de usuario salvo que asi lo establezca la PC
correspondiente.
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OCA.7. Revocar los certificados en los términos descritos en la presente DPC y en las PC’s
y publicar los certificados revocados en la CRL en el servicio de directorio y servicio Web,
con la frecuencia estipulada.

OCA.8. Publicar esta DPC y las PC’s aplicables en el sitio Web referido en el presente
documento.

OCA.9. Comunicar los cambios de esta DPC y de las PC’s.

OCA.10. Conservar los documentos de Licencias de Uso de los certificados, en papel o
electronicamente, con los solicitantes de certificados en los que estos se dan por
enterados de sus obligaciones y derechos, consienten en el tratamiento de sus datos
personales por la CA y confirman que la informacién proporcionada es correcta.

OCA.11. Garantizar la disponibilidad de las CRL’s.

OCA.12. En el caso que la CA proceda a la revocacion de un certificado, notificarlo a los
usuarios de certificados en conformidad con lo estipulado en la presente DPC y PC’s que
les sea de aplicacion.

OCA.13. Colaborar con las auditorias dirigidas por el PSC del CORPME para validar la
renovacion de las propias claves.

OCA.14. Operar de acuerdo con la legislacion aplicable. En concreto con:

OCA.14.1. Reglamento (UE) n ° 910/2014 del Parlamento Europeo y del Consejo, de 23
de julio de 2014 , relativo a la identificacion electrénica y los servicios de confianza
para las transacciones electronicas en el mercado interior y por la que se deroga la
Directiva 1999/93/CE.

OCA.14.2. Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de
los servicios electrénicos de confianza.

OCA.15. Proteger, en caso de haberlas, las claves bajo su custodia.

OCA.16. No almacenar en ningun caso los datos de creacion de firma, clave privada, de los
titulares de certificados emitidos con el propdsito de utilizarse para Firma Electrénica (key
Usage = non repudiation).

OCA.17. En el caso de cesar en su actividad, debera comunicarlo con una antelacién minima
de dos meses, a los titulares de los certificados por ellas emitidos.

OCA.18. Conservar registrada toda la informacién y documentacion relativa a los certificados
durante quince (15) afios contados desde su expedicion.

9.6.2 Obligaciones de las RA’s

En particular, son obligaciones de las Unidades de Tramitacién:

ORA.1. Facilitar a los solicitantes los dispositivos informaticos adecuados para que puedan
generar con las mayores garantias una pareja de claves asimétricas.

ORA.2. Comprobar la identidad del titular y las demas circunstancias de éste exigidas en las
PC’s, estableciendo en base a ellas el contenido del certificado.

ORA.3. Autorizar o denegar las solicitudes de emision y revocacion de certificados.
ORA.4. Notificar inmediatamente a la Unidad Técnica la revocacién de cualquier certificado.

ORA.5. Formalizar las licencias de uso de los certificados con el titular, archivandolas junto
a la documentacién que se indique en las PC’s, durante un periodo de quince (15) afos
a contar desde la fecha de caducidad o revocacioén del certificado.

ORA.6. Certificar, cuando le sea solicitado por el CORPME u otra persona con interés
legitimo, que el solicitante ha sido convenientemente identificado y que la informacion
sobre él aparecida en el certificado se corresponde con los datos obrantes en la Unidad.
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ORA.7. Aplicar los controles de seguridad fisica y logica, de procedimiento y personales,
establecidos en el Plan de Seguridad.

ORA.8. Almacenar de forma segura y por un periodo razonable la documentacién aportada
en el proceso de emisién del certificado y en el proceso de suspension/revocacion del
mismo.

Llevar a cabo cualesquiera otras funciones que le correspondan, a través del personal que sea
necesario en cada caso, conforme se establece en esta DPC.

9.6.3 Obligaciones de los titulares de los certificados

En particular, son obligaciones del Suscriptor las siguientes:

0S.1. Suministrar a las Unidades de Tramitacion informacion exacta, completa y veraz con
relacion a los datos que estas les soliciten para realizar el proceso de registro.

0S.2. Informar a los responsables de PKI de CORPME de cualquier modificacion de esta
informacion.

0S.3. Conocer, aceptar y firmar la licencia de uso del certificado.

0S.4. Usar el certificado para los fines para los que fue emitido, de acuerdo con las PC’s
aplicables.

0S.5. Custodiar diligentemente el dispositivo de creacion de firma y la contrasefia que
protege el acceso a la clave privada de Firma Electrénica.

0S.6. Informar al CORPME a la mayor brevedad posible, y por cualquiera de los canales
habilitados al efecto, la existencia de alguna causa de revocacion del certificado.

0S.7. Abstenerse de utilizar la clave privada del certificado desde el mismo momento en el
que se solicita o es advertido por la CA o la RA de la suspensién o revocacion del mismo,
0 una vez expirado el plazo de validez del certificado.

0S.8. Destruir el certificado cuando asi lo exija la CA, en virtud del derecho de propiedad
que en todo caso conserva sobre el Certificado y cuando el Certificado caduque o sea
revocado.

0S.9. No monitorizar, manipular o realizar actos de “ingenieria inversa” sobre la implantacion
técnica (hardware y software) de los servicios de certificacién, sin permiso previo por
escrito de la CA.

0S.10. No transferir ni delegar sus responsabilidades sobre un certificado que le haya sido
asignado a un tercero.

0S.11. Instalar el certificado Unicamente en servidores que sean accesibles a los
subjectAltName(s) enumerados en el perfil del certificado.

0S.12. Responder a las instrucciones de la CA en relacion con el compromiso de la clave o
el uso indebido del certificado dentro de un periodo de tiempo especificado.

0S.13. Reconocer y aceptar que la CA tiene derecho a revocar inmediatamente si el
solicitante viola las condiciones de uso o si descubre que el certificado esta siendo usado
en actividades criminales, como fraude o distribucion de malware.

Cualquier otra que se derive de la ley, de esta DPC o de las PC’s.

9.6.4 Obligaciones de los terceros que confian o acepten los
certificados

En particular, son obligaciones del Tercero las siguientes:

OTC.1. Verificar, antes de depositar su confianza en un certificado, que el mismo esta vigente
y no ha sido revocado. A tal fin debera comprobar la validez y vigencia del certificado de
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firma por alguno de los medios disponibles: consulta de las listas de revocacion (CRL’s)
o Consulta en linea de estado de certificados mediante protocolo OCSP, antes de
aceptar cualquier comunicacion o documento firmado digitalmente con uno de los
certificados emitidos por el CORPME.

OTC.2. Limitar la fiabilidad de los certificados a los usos permitidos de los mismos, en
conformidad con lo expresado en las extensiones de los certificados y la PC
correspondiente.

OTC.3. Asumir su responsabilidad en la correcta verificacion de las firmas electronicas.

OTC.4. Asumir su responsabilidad en la comprobacién de la validez, revocacion o
suspension de los certificados en que confia.

OTC.5. Conocer las garantias y responsabilidades derivadas de la aceptacion de los
certificados en los que confia y asumir sus obligaciones.

Notificar cualquier hecho o situaciéon anémala relativa al certificado y que pueda ser considerado
como causa de revocacion del mismo.

9.6.5 Obligaciones de la TSA

En particular, son obligaciones de la TSA las siguientes:

OTSA.1. Operar de acuerdo a esta DPC y a las politicas y procedimientos internos que sean
de aplicacion.

OTSA.2. Llevar a cabo revisiones internas y externas para asegurar el cumplimiento de la
legislacion de aplicacion y las politicas y procedimientos internos.

OTSA.3. Proporcionar acceso ininterrumpido a los servicios de sellado de tiempo excepto en
caso de interrupciones programadas, pérdidas de la sincronizacion temporal o causas
de fuerza mayor.

9.6.6 Obligaciones de la VA

En particular, son obligaciones de la VA las siguientes:

OVA.1. Operar de acuerdo a esta DPC y a las politicas y procedimientos internos que sean
de aplicacién.

OVA.2. Llevar a cabo revisiones internas y externas para asegurar el cumplimiento de la
legislacién de aplicacion y las politicas y procedimientos internos.

OVA.3. Proporcionar acceso ininterrumpido a los servicios de validacion de certificados on-
line, excepto en caso de interrupciones programadas, pérdidas de la sincronizacion
temporal o causas de fuerza mayor.

9.6.7 Obligaciones de organizaciones externas

El ROA participa en la actividad del PSC del CORPME proporcionando la hora legal espafola.
En particular, son obligaciones del ROA las siguientes:

» Garantizar el servicio de suministro y control del tiempo.

» Asumir la responsabilidad de que la hora que suministre al CORPME es la Oficial en
Espafia.

» Comunicar el tiempo a través del canal de comunicacion unico, seguro y exclusivo, que
estara monitorizado y garantizado permanentemente.

» Informar cuantas veces sea requerido para ello por el CORPME de la exactitud del

tiempo utilizado en un momento concreto, de cara a resolver posibles conflictos con los

usuarios.
a "
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Cualquier otra organizacion externa que participe en la actividad del PSC tendra las siguientes
obligaciones:

» Operar exclusivamente segun las condiciones y finalidades establecidas del servicio
prestado, asi como cumplir con lo establecido en la legislacion espanola, la presente
DPC Yy las PC’s asociadas a cada clase de certificado y la normativa interna del CORPME
y del PSC.

» Proteger y almacenar las claves criptograficas asociadas al servicio de forma
confidencial e inaccesible a terceros no autorizados, adoptando las medidas de
seguridad necesarias para conservarlas.

» Notificar inmediatamente a los responsables de PKI de CORPME de cualquier incidencia
en el servicio, conforme a los procedimientos previstos para este fin.

» Asumir su responsabilidad frente al CORPME por los dafios causados en el ejercicio de
sus funciones en la prestacién del servicio.

9.6.8 Obligaciones de otros participantes

En particular, son obligaciones de otros participantes las siguientes:

» El Servicio de Repositorio ha de mantener accesible para los Titulares y Terceros
Aceptantes la informacion de los certificados que han sido revocados, en formato CRL.

9.7 Exencion de responsabilidades

El CORPME respondera por el uso de los certificados que emite en los términos previstos en la
presente DPC, las politicas aplicables a cada clase de certificado, asi como en la Ley 6/2020, de
11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza, en la Ley 24/2001, y en las Instrucciones dictadas en materia de Firma Electrénica
registral por la Direccion General de los Registros y el Notariado y demas normas que la
desarrollen.

La responsabilidad del CORPME no se extendera a las vulnerabilidades inherentes a los
algoritmos criptograficos utilizados en el sistema de firma, definidos como estandares de
referencia por los organismos competentes. No obstante a lo anterior, el CORPME velara
diligentemente porque sus sistemas se adecuen en cada momento al estado de la técnica.

El CORPME no sera responsable por los dafios sufridos por el suscriptor o un tercero, como
consecuencia del uso de sus certificados, fuera de los supuestos de utilizacion expresamente
admitidos. No podra tampoco exigirse ninguna responsabilidad por dafios al CORPME, siempre
que éste pueda probar que su actividad como Prestador de Servicios de Certificacion se ha
desarrollado de plena conformidad con la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de confianzay demas leyes aplicables, la
presente DPC y las PC’s asociadas a cada clase de certificado.

El CORPME no respondera, en ningun caso, de la utilizacién que los suscriptores hagan de los
certificados, ni de los errores de hecho o de interpretacion que puedan cometer quienes validen
una firma.

El CORPME no asume ningun tipo de responsabilidad ante terceros, incluso de buena fe, que
no hayan aplicado la diligencia debida para la verificacion de la vigencia de los Certificados.

El CORPME no sera responsable en ningin caso cuando se den las siguientes circunstancias:

» Cuando concurran circunstancias consideradas de fuerza mayor, como catastrofes
naturales, Guerras, y demas calamidades que provoquen una interrupcién prologada de
los servicios y suministros necesarios para la prestacion del servicio.

» Los dafos y perjuicios, directos o indirectos, causados por la utilizacion de los
certificados y de las claves certificadas para usos no permitidos o fuera de su periodo de
vigencia, asi como por la pérdida o divulgacion de la clave privada del suscriptor.
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» Cuando el uso de los certificados se realice fuera de los casos permitidos, o se trate de
certificados revocados o suspendidos y el interesado no verifique el estado del mismo
antes de otorgarle su confianza.

» Compromiso de la clave privada, por revelacion voluntaria del suscriptor o intervencion
maliciosa de un tercero, y pérdida o sustraccion del soporte con los datos de creacion
de firma.

» Por el uso indebido, erréneo o fraudulento de los certificados o de las listas de
Certificados Revocados (CRL), emitidas por el CORPME.

» Por la pérdida irrevocable de informacién debida al uso de un certificado digital del
CORPME para el Cifrado de Confidencialidad.

» En caso de aportacion de documentacion falsificada o fraudulenta por parte del
solicitante del certificado.

» Darfios ocasionados por el mal uso de la informacién contenida en el certificado.

» La CA no sera responsable del contenido de aquellos documentos firmados
electronicamente ni de cualquier otra informacion que se autentiquen mediante un
certificado emitido por ella.

» Los fallos o errores debidos a los equipos informaticos, navegadores o aplicaciones

utilizados por el titular o por los terceros usuarios de los certificados.
Los dafios o perjuicios directos o indirectos que sean consecuencia de los
procedimientos o productos empleados para generar la pareja de claves asimétricas a
certificar cuando sea el propio solicitante quien aporte las claves.

» El contenido de los documentos firmados con una firma digital basada en un certificado
emitido por él, ni por la informacién contenida en un servidor por el certificado

El CORPME respondera por los dafios irrogados al Suscriptor o al tercero de buena fe que
deposite su confianza en los certificados del CORPME, cuando medie dolo o culpa del prestador.
El régimen de responsabilidad aplicable sera el definido en la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electrénicos de confianzay en el resto de
la legislacion aplicable.

Sin perjuicio de lo indicado anteriormente se delimita el ambito de responsabilidad asumido por
el CORPME a los extremos siguientes:

» Garantizar la exacta correspondencia entre la informacién contenida en los certificados
y la facilitada por el suscriptor en el momento de la emision.

» Entregar al suscriptor un certificado de la misma clase del solicitado.

» Poner a disposicion del suscritor en el DSCF correspondiente, la clave privada
correspondiente a la publica identificada en el certificado entregado, garantizando la
plena complementariedad de ambas claves.

» Mantener las listas de certificados revocados y el servicio de validacion OCSP,
permanentemente actualizados y accesibles.

Demas supuestos previstos en la legislacion vigente segun los cuales el Prestador de Servicios
de Certificacion haya de responder por los dafios causados.

9.8 Limitaciones de las Responsabilidades

9.8.1 Responsabilidad de las RA’s

Las Unidades de Tramitacion autorizados por el CORPME son responsables de comprobar que
los datos del certificado solicitado son correctos de acuerdo a la documentacién presentada por
el solicitante, siendo en todo caso responsable el prestador de servicios de certificacion, de
conformidad con el articulo 7 de la Ley 6/2020, de 11 de noviembre, reguladora de determinados
aspectos de los servicios electronicos de confianza. Esta comprobacion, se refiere tanto a los
datos personales como a los cargos publicos o pertenencia a colectivo profesional, mediante el
certificado o documento oficial correspondiente. De igual manera, las Unidades de Tramitacion
seran responsables del archivado de toda documentacion relacionada con los certificados y sus
solicitudes, debiendo archivarse por un minimo de quince (15) afios.
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Las Unidades de Tramitacion no son responsables cuando el incumplimiento se deba a un caso
fortuito o fuerza mayor o si queda fuera de su control, tales como desastres naturales o de otro
tipo, cortes en el suministro eléctrico o funcionamiento defectuoso de los sistemas de
comunicaciones, siempre que se disponga de las medidas de seguridad estdndar. Tampoco son
responsables cuando los dafos se deban al incumplimiento, por parte de los suscriptores o
terceros, de alguna de sus obligaciones, en particular por la no verificacion de las CRL’s
actualizadas o si el suscriptor del certificado excede el limite del mismo en cuanto a su posible
uso o al importe del valor de las transacciones que pueden realizarse con los mismos.

9.8.2 Responsabilidad de la TSA

La TSA no asumira responsabilidad alguna en relacion al uso de los sellos de tiempo emitidos
para cualquier actividad no especificada en la presente DPC y en las PC’s.

La TSA no se responsabiliza del contenido de los datos a los que se aplique el sello de tiempo
que emita y no responde de posibles dafios y perjuicios en transacciones a las que se haya
aplicado.

La TSA no representa en forma alguna a los usuarios ni a terceras partes aceptantes de los
certificados que emite.

9.8.3 Limitaciones de pérdidas

A excepcion de lo establecido por las disposiciones de la presente DPC, el PSC del CORPME
no asume ningun otro compromiso ni brinda ninguna otra garantia, asi como tampoco asume
ninguna otra responsabilidad ante titulares de certificados o terceros aceptantes.

9.9 Indemnizaciones

9.9.1 Indemnizaciones por dafnos ocasionados por PKI del CORPME

El CORPME asumira las indemnizaciones correspondientes por dafios efectuados a terceros en
base a los términos establecidos en la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electrénicos de confianza, de 20 de diciembre, de Firma
Electrénica, su reglamentacion y la presente DPC. Ninguna otra responsabilidad sera asumida
por el PSC del CORPME ante titulares de certificados o terceros que confien o acepten los
certificados.
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9.9.2 Indemnizaciones por los dafos causados por los Suscriptores

Tanto suscriptores como terceros son responsables por apoderarse, destruir, modificar,
adulterar, indebidamente los datos de una firma o certificado electrénico durante o después de
la fecha de creacion del certificado y son sujetos a indemnizaciones segun lo establecido en la
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza.

9.9.3 Indemnizaciones por los dainos ocasionados por los Terceros
que confian

Tanto suscriptores como terceros son responsables por apoderarse, destruir, modificar,
adulterar, indebidamente los datos de una firma o certificado electrénico durante o después de
la fecha de creacién del certificado y son sujetos a indemnizaciones segun lo establecido en la
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza.

9.10 Periodo de validez

9.10.1 Plazo

Esta DPC entrara en vigor desde el momento de su publicacion en el directorio web del CORPME
y estara en vigor mientras no se derogue expresamente por la emisién de una nueva version.

9.10.2 Sustitucion y derogacion de la DPC

Esta DPC sera sustituida por una nueva version con independencia de la trascendencia de los
cambios efectuados en la misma, de forma que siempre sera de aplicacion en su totalidad.

Cuando la DPC quede derogada se retirara del directorio web del CORPME, si bien se
conservara durante quince (15) afios.

9.10.3 Efectos de la finalizacion

Las obligaciones y restricciones que establece esta DPC, en referencia a auditorias, informacién
confidencial, obligaciones y responsabilidades del PSC del CORPME, nacidas bajo su vigencia,
subsistiran tras su sustitucion o derogacion por una nueva version en todo en lo que no se oponga
a ésta.

9.11 Notificaciones individuales y comunicaciones con los
participantes

Las vias de comunicacién ante cualquier notificacion, demanda, solicitud o cualquier otra
comunicacioén requerida bajo las practicas descritas en esta DPC son:

» Correo electrénico (Producira sus efectos una vez el destinatario al que van dirigidas
haya recibido la comunicacion).

» Correo certificado (Dirigido a la direccién contenida en el apartado 1.10 del presente
documento).

» Teléfono de contacto recogido en el apartado 1.10 del presente documento.
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9.12 Procedimientos de cambios en las especificaciones

9.12.1 Procedimiento para los cambios

La Autoridad con atribuciones para realizar y aprobar cambios sobre la DPC y las PC’s del PSC
del CORPME es la Autoridad de Aprobacion de Politicas (AAP). Los datos de contacto de la AAP
se encuentran en el apartado 1.7 del presente documento.

9.12.2 Circunstancias en las que el OID debe ser cambiado

Si los cambios de las especificaciones, a juicio de la AAP, no afectan a la aceptabilidad de los
certificados, se procedera al incremento del nimero menor de version del documento y el dltimo
numero de Identificador de Objeto (OID) que lo representa, manteniendo el nimero mayor de la
version del documento, asi como el resto de su OID asociado. No se considera necesario
comunicar este tipo de modificaciones a los usuarios de los certificados correspondientes a la
PC o DPC modificada.

En el caso de que la AAP juzgue que los cambios a la especificacion pueden afectar a la
aceptabilidad de los certificados para propédsitos especificos se procedera al incremento del
ndmero mayor de version del documento y la puesta a cero del nimero menor de la misma. Por
ultimo, también se modificaran los dos ultimos numeros del Identificador de Objeto (OID) que lo
representa. Para este tipo de modificaciones se comunicara a los usuarios de los certificados
correspondientes a la PC o DPC modificada.

9.13 Reclamaciones

Todas las reclamaciones entre usuarios y el CORPME deberan ser comunicadas por la parte en
disputa al CORPME, con el fin de intentar resolverlo entre las mismas partes.

Para la resolucion de cualquier conflicto que pudiera surgir con relacion a esta DPC o a las PC’s
publicadas, las partes, con renuncia a cualquier otro fuero que pudiera corresponderles, se
someten a los Juzgados y Tribunales esparioles, con independencia del lugar donde se hubieran
utilizado los certificados emitidos.

9.14 Normativa Aplicable

Las operaciones y funcionamiento del PSC del CORPME, asi como la presente DPC y las PC’s
que sean de aplicacién para cada tipo de certificado, estaran sujetas a la normativa que les sea
aplicable y en especial a:

» Reglamento UE 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014
relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE.

» Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electroénicos de confianza.

» Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas s

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) y normativa espafola
de proteccién de datos aplicable, asi como instrucciones, resoluciones e informes de la
autoridad de control.
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9.14.1 Cumplimiento de la Normativa Aplicable

La Autoridad de Aprobacion de Politicas tiene la responsabilidad de velar por el cumplimiento de
la legislacion aplicable recogida en el apartado anterior.

9.15 Estipulaciones diversas

9.15.1 Clausula de aceptacion completa

Todos los Terceros que Confian asumen en su totalidad el contenido de la ultima version de esta
DPC y de las PC’s que sean de aplicacion.

9.15.2 Independencia

En el caso de que cualquiera de los apartados recogidos en la presente DPC sea declarado,
parcial o totalmente, nula o ilegal no afectara tal circunstancia al resto del documento.

9.15.3 Resolucion por la via judicial

Todas las reclamaciones entre usuarios y CORPME deberan ser comunicadas por la parte en
disputa a CORPME, con el fin de intentar resolverlo entre las mismas partes.

Para la resolucién de cualquier conflicto que pudiera surgir con relacién a esta DPC o a las PC’s,
las partes, con renuncia a cualquier otro fuero que pudiera corresponderles, se someten a los
Juzgados y Tribunales espafioles, con independencia del lugar dénde se hubieran utilizado los
certificados emitidos.

9.16 Otras estipulaciones

No estipulado.
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10 ANEXOS

10.1 Declaracion de Practicas de Certificacion del CORPME

El presente documento constituye un resumen de los derechos y obligaciones contenidos en la
Declaracion de Practicas de Certificacion del Colegio de Registradores de la Propiedad y
Mercantiles de Espana. El presente extracto tiene caracter no-exhaustivo y no exonera al
usuario final de la obligacién de consultar la Declaracion completa para informarse
adecuadamente de sus obligaciones como titular de un certificado digital y de sus derechos ante
el CORPME.

La DPC y las politicas particulares de Certificacion aplicables a cada tipo de certificado, regulan
todos los aspectos relativos al ciclo de vida de los certificados, en particular aquellos referidos
la solicitud, emisién, aceptacion, renovacion, reemision y revocacion de los mismos.

Las relaciones juridicas entre el emisor de los certificados, los usuarios de los mismos y los
terceros que confian en los certificados del CORPME, se desarrollaran dentro del marco definido
por la DPC y las politicas particulares que resulten de aplicaciéon a cada clase de certificado.

El CORPME emite distintos tipos de certificados, tanto a personas fisicas (en su condicién de
particulares como en el ejercicio de una profesion, cargo o representacién) como personas
juridicas en los casos en los que corresponda. Sera responsabilidad del solicitante de un
certificado del CORPME consultar las condiciones de uso aplicables, proveer la documentacion
justificativa de los atributos a certificar. La utilizacion del certificado de Firma Electrénica para
fines no recogidos en sus PC’s, se hara bajo la entera responsabilidad del suscriptor.

Sera responsabilidad del Suscriptor ejercer una custodia diligente del DSCF y de la contrasefia
que protege el acceso a su clave privada. En caso de compromiso de dicha clave, o cualquier
otro supuesto, pérdida o sustraccion del dispositivo, que entrafie un riesgo de uso ilegitimo de
la Firma Electrénica del suscriptor, éste debera notificar de manera inmediata al CORPME para
proceder a la Revocacion del certificado.

Cualquier variaciéon en los datos proporcionados al CORPME en el momento de solicitar el
certificado, o la modificacion o cese en el cargo o representacion certificada, deberd ser
comunicada de inmediato al CORPME a fin de revocar el certificado y, en su caso, emitir uno
nuevo que recoja fielmente las nuevas circunstancias del suscriptor.

La Declaracion de Practicas de Certificacion en su ultima version, asi como el resto de
documentos vinculados con la prestacion del servicio seran accesibles en la URL
http://pki.reqgistradores.org/normatival/index.htm.

Para cualquier consulta relacionada con el servicio puede dirigirse a la direccidn contenida en la
siguiente URL: http://pki.registradores.org/normativa/direccion.html.
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